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Veb aplikacije, kao i veb servisi, postali su deo svakodnevnog Zivota — koriste se u vla-
dinim procedurama, drustvenim medijima i aplikacijama za bankarstvo, a pronaci ¢ete
ih 1 u mobilnim aplikacijama koje Salju i primaju informacije koriS¢enjem veb servisa.
Kompanije i ljudi generalno koriste veb aplikacije svakodnevno. Sama ova Cinjenica Cini
veb aplikacije privlacnom metom za kradu informacija i druge kriminalne radnje. Stoga,
zastita ovih aplikacija i njihove infrastrukture od napada je veoma vazna za programere
i viasnike.

U poslednje vreme ucestale su vesti iz raznih krajeva sveta o masovnom kompromitova-
nju podataka i zloupotrebama funkcionalnosti aplikacija za generisanje dezinformacija
ili sakupljanje korisnickih informacija, koje su zatim prodavane marketinskim kompani-
jama. Ljudi pocinju da brinu kako kompanije koriste i stite njihove informacije. Dakle,
kompanije treba da preduzmu aktivne mere za sprecavanje takvog ,,curenja“ ili napada.
To se radi na mnogim frontovima, od stroze kontrole kvaliteta u toku razvojnog procesa,
do PR-a i obavestavanja medija kada je detektovan incident.

.....

¢anje slozenosti u mnostvu tehnologija je potrebno za kreiranje moderne veb aplikacije.
Osim toga, zbog nasledene loSe prakse, pojedini programeri ne mogu u potpunosti da
testiraju svoje veb aplikacije sa aspekta bezbednosti, s obzirom da im je prioritet da svoje
proizvode isporuce na vreme. Ova slozenost u veb aplikacijama i u samom razvojnom
procesu stvara potrebu za profesionalcima koji su specijalizovani za testiranje bezbed-
nosti 1 koji se ukljucuju u razvojni proces i preuzimaju odgovornost testiranja aplika-
cije u pogledu bezbednosti sa tacke gledista napadaca. Ovi profesionalci su penetracioni
testeri.

U ovoj knjizi govori¢emo o osnovnim konceptima veb aplikacija i penetracionog testira-
nja, opisujuci sve faze u metodologiji, od dobijanja informacija za identifikovanje mogu-
¢ih slabih tacaka, do eksploatisanja ranjivosti. Klju¢éni zadatak penetracionog testera je
da, kada pronade i verifikuje ranjivost, posavetuje programere kako da isprave uocenu
gresku 1 sprece da se ona ponovo javi. Prema tome, sva poglavlja u ovoj knjizi koja su
posvecena identifikaciji i eksploatisanju ranjivosti ukljucuju i odeljak u kojem je ukratko
opisano kako se sprecavaju i izbegavaju takvi napadi.

= = 2= 2=
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KOME JE NAMENJENA OVA KNJIGA

Napisali smo ovu knjigu imajuci na umu nekoliko vrsta Citalaca. Studenti racunarstva,
programeri i administratori sistema koji zele da obogate svoje znanje o bezbednosti infor-
macija ili oni koji Zele da imaju karijeru u ovoj oblasti upoznaée neke osnovne koncepte i
instrukcije koje su jednostavne, $to ¢e im omoguciti da izvrSe prvo penetraciono testiranje
u sopstvenim laboratorijama, a pronaci ¢e i osnove i alatke za nastavak rada i u¢enja.

Programeri aplikacija i administratori sistema ¢e takode nauciti kako se napadaci pona-
Saju u stvarnom svetu, koji aspekti treba da budu razmotreni za izgradnju bezbednijih
aplikacija i sistema i kako se detektuje zlonamerno ponasanje. Iskusni struénjaci na polju
bezbednosti ¢e u ovoj knjizi pronaci neke srednje teske i napredne tehnike eksploatacije i
ideje kako da kombinuju dve ili viSe ranjivosti da bi izvrsili sofisticiranije napade.

STA OBUHVATA OVA KNJIGA?

Poglavlje 1, ,,Uvod u penetraciono testiranje i veb aplikacije®, obuhvata osnovne koncepte
penetracionog testiranja, Kali Linuxa i veb aplikacija. Poglavlje zapocinje samom defini-
cijom penetracionog testiranja i drugih klju¢nih koncepata, a zatim slede razmatranja pre
ukljucivanja profesionalnog penetracionog testa, kao $to je definisanje oblasti vazenja i
pravila primene. Zatim Cete pregledati Kali Linux i videti kako funkcionisu veb aplikacije,
fokusirajuéi se na aspekte koji se vise odnose na penetracionog testera.

U Poglavlju 2, ,,Podesavanje laboratorije pomoc¢u Kali Linuxa®, naci ¢ete tehnicki pregled
okruzenja testiranja koje ¢e biti upotrebljeno u ostalim poglavljima. Zapoceéemo poglav-
lje objasnjenjem Sta je Kali Linux i opisom alatki koje on ukljucuje za namenu testiranja
bezbedosti veb aplikacija, a zatim ¢emo pogledati ranjive veb aplikacije koje ¢e biti upo-
trebljene u narednim poglavljima za demonstraciju ranjivosti i napada.

U Poglavlju 3, ,Izvidanje i profilisanje veb servera“, prikazane su tehnike i alatke koje
koriste penetracioni testeri i napadaci za preuzimanje informacija o tehnologijama koje
su upotrebljene za razvoj, hostovanje i podrsku ciljne aplikacije i identifikaciju prve slabe
tacke koja moze da bude dalje eksploatisana, jer je, ako se prati standardna metodologija
za penetraciono testiranje, prvi korak sakupljanje informacija o ciljevima.

Poglavlje 4, ,,Nedostaci provere identiteta i upravljanja sesijom®, kao §to i naslov govori,
namenjeno je detekciji, eksploataciji i smanjenju ranjivosti koja se odnosi na identifika-
ciju korisnika i razdvajanje duznosti unutar aplikacije. Poce¢emo objasnjenjem razlicitih
mehanizama za proveru identiteta, a zatim ¢emo objasniti kako ovi mehanizmi mogu da
imaju nedostatke u dizajnu ili implementaciji i kako zlonamerni akteri ili penetracioni
testeri mogu da iskoriste ove nedostatke.

U Poglavlju 5, ,,Detektovanje i eksploatacija nedostataka zasnovanih na injektiranju®,
opisani su detekcija, eksploatacija i smanjenje najceséih nedostataka injektiranja, jer je
jedna od najvecih briga programera u pogledu bezbednosti da aplikacije ne budu ranjive




Sta obuhvata ova knjiga?

u bilo kojoj vrsti napada injektiranjem, bez obzira da li je to SQL injektiranje, injektiranje
komande ili bilo koji drugi napad, jer to moze da predstavlja veliki rizik za veb aplikaciju.

U Poglavlju 6, ,,PronalaZenje i eksploatisanje ranjivosti, prenosa i izvrSenja skripta kroz
sajt (XSS)“, opisano je Sta je ranjivost prenosa i izvrSenja skripta kroz sajt, Sta predstavlja
bezbednosni rizik, kako se identifikuje kada je veb aplikacija ranjiva i kako napadac¢ moze
da iskoristi ovu ranjivost da preuzme osetljive informacije od korisnika ili da ih natera da
nesvesno izvrse neke akcije.

U Poglavlju 7, ,,Cross-Site Request Forgery, identifikacija i eksploatacija®, saznacete Sta
je Cross-Site Request Forgery napad i kako funkcioni$e. Zatim ¢emo opisati kljucni faktor
za detektovanje nedostataka koji ga omogucavaju i tehnike za eksploataciju. Poglavlje
¢emo zavrsiti savetima o prevenciji i izbegavanju ovih napada.

Poglavlje 8, ,,Napadi na nedostatke u kriptografskim implementacijama®, zapoc¢inje uvo-
dom u koncepte kriptografije koji su korisni iz perspektive penetracionog testera, kao $to
je nacin na koji SSL/TLS funkcionise. Predstavicemo koncepte i algoritme enkripcije,
kodiranje i hesiranje, a zatim ¢emo opisati alatke koje se koriste za identifikaciju slabih
SSL/TLS implementacija, zajedno sa eksploatacijom dobro poznatih oblika ranjivosti.
Zatim ¢emo opisati detekciju i eksploataciju ranjivosti u uobicajenim kriptografskim algo-
ritmima i implementacijama. Poglavlje ¢emo zavrsSiti savetom kako da sprecite ranjivost
kada koristite Sifriranu komunikaciju ili kada skladistite osetljive informacije.

U Poglavlju 9, ,,AJAX, HTMLS i napadi na strani klijenta“, opisana je strana klijenta
penetracionog testiranja veb aplikacije, pocev od procesa analize sadrzaja AJAX apli-
kacije 1 opisa programerskih alatki koje su uklju¢ene u modernim veb pretrazivac¢ima.
Takode ¢emo predstaviti inovacije koje su unete u HTMLS i nove izazove za napadace
i penetracione testere. Zatim, sledi odeljak u kojem je opisana upotreba programerskih
alatki za zaobilaZenje bezbednosnih kontrola koje su implementirane na strani klijenta, a
poglavlje se zavrSava savetima za prevenciju i izbegavanje ranjivosti AJAX-a, HTML-a
5 i strane Klijenta.

U Poglavlju 10, ,,Ostali uobi¢ajeni nedostaci u veb aplikacijama®, bi¢e re¢i o direktnom
pristupu neadekvatno zasti¢enim objektima, ukljucivanju fajlova, ,,zagadenju* HTTP
parametra i ranjivosti otkrivanja informacija i njihovoj eksploataciji. Poglavlje ¢emo zavr-
Siti savetom kako da sprecite i otklonite ove nedostatke.

U Poglavlju 11, ,,Upotreba automatizovanih skenera u veb aplikacijama“, opisani su fak-
tori koje treba uzeti u obzir kada se koriste automatizovani skeneri i fuzeri u veb apli-
kacijama. Takode Cete saznati kako ovi skeneri funkcioniSu i §ta je fuzing. Zatim ¢emo
predstaviti primere upotrebe alatki za skeniranje i fuzing, koje su ukljuc¢ene u Kali Linux.
Zavrsi¢emo poglavlje predstavljanjem akcija koje penetracioni tester treba da izvrs$i nakon
automatskog skeniranja veb aplikacije da bi programeru aplikacije isporucio rezultate
ranjivosti.
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STA VAM JE POTREBNO ZA OVU KNJIGU?

Da histe dobili maksimum iz ove knjige

Da biste uspesno iskoristili ovu knjigu, treba da imate osnovno znanje o slede¢im temama:
@ instalacija Linux OS-a
@ upotreba Unix/Linux komandne linije
@m HTML jezik
m programiranje PHP veb aplikacije
@ Python programiranje

Jedini hardver koji vam je potreban je racunar sa operativnim sistemom koji moze da
pokrene VirtualBox ili drugi virtuelizacioni softver. Za specifikaciju preporucujemo sle-
decu konfiguraciju:

® Inteli5, 17 ili slican CPU
@ hard drajv od 500 GB
@ 8 GBRAM-a

@ internet konekcija




Preuzimanje fajlova primera koda

PREUZIMANJE FAJLOVA PRIMERA KODA

Fajlove sa primerima koda mozete da preuzmete za ovu knjigu sa naseg sajta:
http://bit.ly/2HaoZyp

PREUZIMANJE KOLORNIH SLIKA

Takode smo obezbedili PDF fajl koji ima kolorne snimke ekrana/dijagrama koji su upo-
trebljeni u ovoj knjizi. MozZete da ga preuzmete na adresi:

http://bit.ly/2vuBVub
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UPOTREBLJENE KONVENCIJE

Postoji veliki broj konvencija teksta koje su upotrebljene u ovoj knjizi.

CodelnText: ukazuje na reci koda u tekstu, nazive tabele baze podataka, nazive direkto-
rijuma, nazive fajlova, ekstenzije fajlova, nazive putanje, skratene URL-ove, korisnic¢ki
unos i Twitter postove. Evo i primera: ,,Mnoge organizacije ¢e osluskivati port koji nije
deo fajla nmap-services.”

Blok koda je prikazan na slede¢i nacin:

<?php 1f (!lempty ($_GET[,k“1)) {
$file = fopen(,keys.txt’, ,a‘);
fwrite($file, S$_GET[,k‘]);
fclose($file);

}

7>

Kada Zelimo da privu¢emo paznju na odredeni deo bloka koda, relevantne linije ili stavke
¢e biti ispisane zadebljanim slovima:
<?php 1f (!lempty ($_GET[,k“1)) |
S$file = fopen(,keys.txt’, ,a‘);

fwrite ($file, $_GET[,k‘]);
fclose($file);

}

2>
Svaki unos komandne linije ili ispis ¢e biti prikazan na slede¢i nacin:
python -m SimpleHttpServer 8000

Zadebljana slova: Ukazuju na novi termin, vaznu rec ili reci koje vidite na ekranu. Na
primer, re¢i u menijima ili okvirima za dijalog prikazane su u tekstu na slede¢i nacin:
,»AKko otvorite karticu Logs unutar Current Browsera, videcete da veza registruje sve §to
korisnik radi u pretrazivacu, od klikova i otkucaja, do promena prozora ili kartica.*

®
Z I N Upozorenja ili vazne napomene ¢e biti prikazivani u ovakvom okviru.
QTI\>
O

Dobra praksa

“'4\/@€\ Preporuke kako da programirate kao stru¢njak prikazne su ovako.




Povratne informacije

POVRATNE INFORMACLJE

Povratne informacije od nasih Citalaca su uvek dobrodosle.

Osnovne povratne informacije: PoSaljite e-mail na adresu informatori@kombib.rs i u
naslovu poruke napisite naslov knjige. Ako imate bilo kakva pitanja o bilo kom aspektu
ove knjige, posaljite nam e-mail na adresu informatori@kombib.rs.

Stamparske greske: Iako smo preduzeli sve mere da bismo obezbedili taénost sadrzaja,
greSke mogu da se potkradu. Ako pronadete gresku u ovoj knjizi, bili bismo zahvalni ako
biste nam to prijavili. Posetite stranicu http://bit.ly/2H8K70A, kliknite Ostavite komentar
i unesite detalje.

Piraterija: Ako na Internetu pronadete ilegalnu kopiju nasih knjiga, u bilo kojoj formi,
molimo vas da nas o tome obavestite i poSaljete adresu lokacije ili naziv web sajta. Kon-
taktirajte sa nama na adresi informatori@kombib.rs i poSaljite nam link ka sumnjivom
materijalu.

Ako ste zainteresovani da postanete autor: Ako postoji tema za koju ste specijalizovani i
zainteresovani ste da piSete ili saradujete na nekoj od knjiga, pogledajte vodi¢ za autore na
adresi www.packtpub.com/authors.

RECENZLJA

Kada procitate i upotrebite ovu knjigu, zasto ne biste napisali vase misljenje na sajtu sa
kojeg ste je porucili? Potencijalni ¢itaoci tada mogu da upotrebe vase misljenje da bi odlu-
¢ili o kupovini, mi u ,,Packtu mozemo da razumemo $ta mislite o nasim proizvodima, a
nasi autori mogu da vide povratne informacije o svojoj knjizi. Hvala!
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Uvod u penetraciono testiranjei
veb aplikacije

Veb aplikacija koristi HTTP protokol za klijent-server komunikaciju i zahteva veb pre-
trazivac kao interfejs klijenta. To je verovatno najvise prisutan tip aplikacije u modernim
kompanijama, od organizacionih anketa ljudskih resursa, do IT tehnickih servisa za veb
sajt kompanije. Cak i aplikacije za mobilne uredaje i mnogi Internet of Things (IoT)
uredaji koriste veb komponente kroz veb servise i veb interfejse koji su ugradeni u njih.

Ne tako davno mislilo se da je bezbednost potrebna samo na perimetru organizacije i
samo na nivou mreze, pa su kompanije trosile znacajnu sumu novca za fizicku 1 mreznu
bezbednost. Medutim, to je samo dovelo do laznog osecaja sigurnosti, zbog oslanjanja na
veb tehnologije unutar i izvan organizacije. Poslednjih godina i meseci smo pojavile su se
vesti o spektakularnom ,,curenju” podataka i krSenju miliona zapisa, ukljucujuci i infor-
macije kao Sto su brojevi kreditnih kartica, istorije bolesti, kuéne adrese i brojevi soci-
jalnog osiguranja ljudi Sirom sveta. Mnogi od ovih napada su zapoceti eksploatisanjem
ranjivosti Veba ili greSke u dizajnu.



POGLAVLIJE 1 Uvod u penetraciono testiranje i veb aplikacije

Moderne organizacije priznaju da zavise od veb aplikacija i veb tehnologija i da su pod-
lozne napadu kao i njihova mreza i operativni sistemi — ako ne i viSe. Rezultat toga su pove-
¢anje broja kompanija koje obezbeduju zastitu ili servise za odbranu od veb napada, pojava
ili rast tehnologija, kao $to su Web Application Firewall (WAF) i Runtime Application
Self-Protection (RASP), skeneri ranjivosti Veba i skeneri izvornog koda. Osim toga, pove-
¢an je u broj organizacija koje smatraju korisnim testiranje bezbednosti svojih aplikacija
pre nego sto ih izdaju krajnjim korisnicima, ¢ime obezbeduju mogucénost za talentovane
hakere 1 profesionalce na polju bezbednosti da upotrebe svoje vestine za pronalazenje
nepravilnosti i obezbede savet kako da se one isprave, pomazuéi time kompanijama, bolni-
cama, Skolama i vladama da imaju bezbednije aplikacije i obogate praksu razvoja softvera.

PROAKTIVNO TESTIRANJE BEZBEDNOSTI

Penetraciono testiranje i eticko hakovanje su proaktivni nacini testiranja veb aplikacija izvr-
Savanjem napada koji su sli¢ni stvarnim napadima, a mogu da se dese bilo kada. Ovo testi-
ranje se vrsi na kontrolisani nacin, u cilju pronalazenja $to vise nedostataka u bezbednosti i
obezbedivanja povratnih informacija kako da se izbegnu rizici koje izazivaju ovi nedostaci.

Veoma je korisno za kompanije da vrSe testiranje bezbednosti u aplikacijama pre nego Sto
ih izdaju krajnjim korisnicima. U stvari, postoje korporacije koje su svesne vaznosti bez-
bednosti, pa su skoro u potpunosti integrisale penetraciono testiranje, procenu ranjivosti i
preglede izvornog koda u svom ciklusu razvoja softvera. Prema tome, kada ove korporacije
izdaju novu aplikaciju, ona je ve¢ prosla kroz razlicite faze testiranja i ispravki.

Razlic¢ite metodologije testiranja

Neke ljude Cesto zbunjuju sledeci termini - koriste ih naizmenic¢no, ne razumevajuéi ih u
potpunosti (iako se neki aspekti ovih termina preklapaju, postoji blaga razlika koja zahteva
paznju):

o cticko hakovanje
e penetraciono testiranje
e procena ranjivosti

e provere bezbednosti
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Proaktivno testiranje bezbednosti

Eticko hakovanje

Veoma malo ljudi shvata da je hakovanje pogresno shvacéen termin; ¢esto se o hakeru raz-
mislja kao o zlonameranoj osobi koja sedi u mraku i nema druStvenog Zivota. Re¢ eticki
je ovde prefiks termina hakovanje. Termin eticki haker se koristi za profesionalca koji radi
na identifikaciji ,,rupa“ i ranjivosti u sistemima, o tome obavestava prodavca ili vlasnika
sistema i, ponekad, pomaze im da isprave greske u sistemu. Alatke i tehnike koje koriste
eticki hakeri su slicne onima kojime se sluze provalnik ili zlonamerni haker, ali je cilj
drugaciji, jer se koriste na mnogo profesionalniji nacin. Eticki hakeri su poznati i kao istra-
zivaci bezbednosti.

Penetraciono testiranje

Penetraciono testiranje je termin koji ¢emo upotrebljavati veoma Cesto u ovoj knjizi. Re¢
je o podskupu etickog hakovanja. To je profesionalniji termin koji se koristi za opis onoga
Sto radi eticki haker. Ako planirate karijeru u etickom hakovanju ili testiranju bezbedno-
sti, Cesto Cete videti oglase za posao u kojima se trazi izvrSilac penetracionog testa. lako
je penetraciono testiranje podskup etiC¢kog hakovanja, razlikuje se na vise nacina. To je
mnogo efikasniji nacin za identifikaciju ranjivosti u sistemima i otkrivanju da li se ranjivost
moze eksploatisati ili ne. Penetraciono testiranje se reguliSe ugovorom izmedu izvrsioca i
vlasnika sistema koji treba da se testira. Potrebno je definisati oblast testa, radi identifiko-
vanja sistema koji e biti testirani, i pravila angazovanja koja odreduju na koji ¢e nacin biti
izvrSeno testiranje.

Procena ranjivosti

Ponekad ¢e organizacije Zeleti da identifikuju samo ranjivosti koje postoje u njihovim siste-
mima, bez eksploatisanja i dobijanja pristupa. Procena ranjivosti je mnogo opSirnija od
penetracionih testova. Krajnji rezultat procene ranjivosti je izveStaj u kojem se opisuju
pronadene ranjivosti - najteze su izlistane na vrhu liste, a one koje predstavljaju manji rizik
nalaze se nize u izvestaju. Ovaj izvestaj je koristan za klijente koji znaju da imaju bezbed-
nosne probleme i koji treba da identifikuju 1 odrede prioritete najkriti¢nijih.
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POGLAVLIJE 1 Uvod u penetraciono testiranje i veb aplikacije

Provere bezbednosti

Provera bezbednosti je sistematska procedura koja se koristi za merenje stanja sistema u
odnosu na unapred odredeni skup standarda. Ovi standardi mogu da budu industrijska naj-
bolja praksa ili interna kontrolna lista. Primarni cilj provere bezbednosti je merenje i slanje
izvestaja o uskladenosti. Ako proveravate bezbednost veb servera, prvo treba da pregledate
otvorene portove na serveru, Stetne HTTP metode, kao Sto je TRACE, ukljuene opcije na
serveru, upotrebljeni standard enkripcije i duzinu kljuca.

RAZMATRANJA PRILIKOM IZVRSAVANJA
PENETRACIONOG TESTIRANJA

Kada planirate da izvrSite penetraciono testiranje projekta, bez obzira da li to radite za
klijenta kao profesionalni izvrsilac penetracionog testa ili kao ¢lan internog bezbednosnog
tima kompanije, postoje aspekti koje uvek treba razmotriti pre pocetka njegove primene.

Pravila angazovanja

Pravila angaZovanja (RoE) je dokumenat u kojem je opisan nacin na koji ¢e penetracioni
test biti izveden. Pre nego Sto zapoc¢nete penetracioni test, u RoE-u treba da budu jasno
naznacene sledece direktive:

e tip i oblast vazenja testiranja
o detalji o kontaktu klijenta

< o o0bavestenja IT tima klijenta
e Obrada poverljivih podataka

o ObaveStenja o statusu i izveStaji

Tip i oblast vazenja testiranja

Tip testiranja moze da bude crna kutija, bela kutija ili srednja siva kutija, u zavisnosti od
nacina kako je izvrSeno angazovanje i od koli¢ine informacija koje se dele sa timom koji
testira aplikaciju.

Postoje akcije koje mogu i koje ne mogu da budu izvrSene u svakom tipu testiranja. U testi-
ranju crne kutije tim za testiranje radi sa tacke glediSta napadaca koji je van organizacije,
jer izvrSilac penetracionog testa zapocinje rad ,,od nule” i pokusava da identifikuje mreznu
mapu, implementirane mehanizme zaStite, veb sajtove, veb servise i tako dalje. lako je ovaj
pristup realisti¢niji u simuliranju eksternog napadaca, treba da imate na umu da takve infor-
macije mogu lako da budu sakupljene iz javnih izvora ili da napada¢ moze da bude nezado-




Razmatranja prilikom izvrSavanja penetracionog testiranja

voljni radnik ili bivsi zaposleni koji ve¢ poseduje te informacije. Prema tome, primena tipa
testiranja crne kutije moze podrazumevati uzaludno troSenje vremena i novca - na primer,
ako je cilj interna aplikacija koju koriste samo zaposleni u organizaciji.

Za test bele kutije neophodno je da timu za testiranje budu obezbedene sve dostupne infor-
macije o ciljevima (ponekad je u njih ukljucen i izvorni kod aplikacija), pa je potrebno
krace vreme za izvidanje i skeniranje. Za test sive kutije neophodno je da tim za testira-
nje raspolaze delimi¢nim informacije, kao $to su URL-ovi aplikacija, dokumentacija nivoa
korisnika i/ili korisni¢ki nalozi.

Testiranje sive kutije je posebno korisno kada testirate veb aplikacije, jer je glavni cilj da
pronadete ranjivosti unutar same aplikacije, a ne na hosting serveru ili na mrezi. [zvrSioci
penetracionog testa mogu da koriste korisnicke naloge da bi usvojili tacku gledista zlona-
mernog korisnika ili napadaca koji je dobio pristup pomocu drustvenog inZenjeringa.

Kada odredujete oblast vazenja testiranja, klijent zajedno sa timom za
testiranje treba da proceni koje su informacije ,ranjive”, a koje je potrebno
zastititi. Na osnovu toga odlucite koje aplikacije/mreZe treba da budu

Saved
qve testirane i sa kojim stepenom pristupa informacijama.

Detalji o kontaktu klijenta

Sloziéete se da, ¢ak i kada preduzmemo sve potrebne mere predostroznosti kada se vrsi
testiranje, postoje situacije kada testiranje moze krenuti lose, kada rac¢unari “rade loSe
stvari“. Ako imamo ta¢ne informacije o kontaktu na strani klijenta, to moze da bude veoma
korisno. Penetraciono testiranje se Cesto pretvara u Denial-of-Service (DoS) napad. Teh-
nicki tim na strani klijenta treba da bude dostupan u sluc¢aju da dode do pada sistema, pa je
potrebno resetovanje za vracanje na mrezu.

Penetraciono testiranje veb aplikacija ima prednosti zato $to moZe da se
izvrsi u okruzenju koje je specificno gradeno za ovu namenu, omoguca-
vajudiizvriiocima testa da smanje rizik negativnog uticaja na produktivne
elemente klijenta.
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POGLAVLIJE 1 Uvod u penetraciono testiranje i veb aplikacije

Obavestenja IT tima klijenta

Penetracioni testovi se, takode, koriste kao sredstvo za proveru spremnosti tima podrske
u odgovaranju na incidente i pokusaje provale. Treba da razjasnite sa klijentom da li je to
najavljeni ili nenajavljeni test. Ako je test najavljen, obavezno obavestite klijenta o vre-
menu, datumu i IP adresama sa kojih ¢e testiranje (napad) biti obavljeno da biste izbegli
da klijentov IT bezbednosni tim ne propusti neke stvarne pokuSaje provale. Ako je test
nenajavljen, dogovorite se sa klijentom Sta ¢e se desiti ako automatski sistem ili mrezni
administrator blokiraju test. Da li ¢e test biti zavrSen ili ¢ete ga nastaviti? Sve zavisi od toga
za Sta je test namenjen - za proveru bezbednosti infrastrukture ili za proveru odgovora tima
za mreznu bezbednost i obradu incidenta. Cak i ako izvr§avate nenajavljeni test, uverite se
da neko u eskalacijskoj matrici zna vreme i datum izvrSenja testa. Penetracioni testovi veb
aplikacija su, obi¢no, najavljeni.

Obrada poverljivih podataka

U toku pripreme i izvrSenja testa timu za testiranje ¢e biti obezbedene i otkrivene pover-
ljive informacije o kompaniji, njenom sistemu i/ili njenim korisnicima. Obradi poverlji-
vih podataka treba posvetiti specijalnu paznju u RoE-u i treba da se preduzmu pravilne
mere skladistenja i komunikacije (na primer, potpuna enkripcija diska na ra¢unaru izvrSioca
testa, Sifrirani izvestaji ako se oni $alju e-mailom i tako dalje). Ako klijent potpada pod
jurisdikeiju razliitih regulacionih zakona, kao $to su Health Insurance Portability and
Accountability Act (HIPAA) i Gramm-Leach-Bliley Act (GLBA), ili evropskih zakona
o privatnosti podataka, samo autorizovanom osoblju moze da se omoguc¢i da vidi li¢ne
podatke korisnika.

: Obavestenja o statusu i izvestaji

Komunikacija je klju¢ za uspeSan penetracioni test. Redovni sastanci treba da budu odr-
zavani izmedu organizacije klijenta i tima za testiranje, koji treba da obezbedi izvestaje
o statusu. Tim za testiranje treba da predstavi koliko daleko je stigao u svom poslu i koje
su ranjivosti je pronasao. Organizacija klijenta bi takode trebalo da potvrdi da li su njeni
sistemi za detekciju pokrenuli neka upozorenja kao rezultat pokuSaja proboja. Ako je testi-
ran veb server i upotrebljen WAF, pokusaji napada treba da budu evidentirani i blokirani.
Najbolja praksa za tim za testiranje je da dokumentuje vreme kada je izvrSen test. To ¢e
pomoc¢i bezbednosnom timu da uporedi evidencije sa penetracionim testovima.

WAF-ovi funkcionisu analiziranjem HTTP/HTTPS saobracaja izmedu klije-
nata i servera i mogu da detektuju i blokiraju vec¢inu uobicajenih napada
I3 naveb aplikacije.




Razmatranja prilikom izvrSavanja penetracionog testiranja

Ogranicenja penetracionog testiranja

Iako su penetracioni testovi preporuceni i treba da se izvode redovno, postoje odredena
ogranicenja. Kvalitet testa i njegovi rezultati ¢e direktno zavisiti od vestine tima za testira-
nje. Penetracionim testovima ne mogu da se pronadu sve ranjivosti zbog ogranicenja oblasti
vazenja, ogranic¢enja pristupa izvrsiocima penetracionog testa za proveru okruzenja i ogra-
nicenja u alatkama koje koriste izvrSioci testiranja. Slede neka ograni¢enja penetracionog
testa:

o ogranicenja veStina - Kao $to je pomenuto ranije, uspeh i kvalitet testa ¢e
direktno zavisiti od veStina i iskustva tima za penetraciono testiranje. Penetracioni
testovi mogu da budu klasifikovani u tri kategorije: testiranje mreze, sistema i veb
aplikacije. Necete dobiti tacne rezultate ako osoba koja zna da izvrsi penetraciono
testiranje mreZe radi na projektu koji ukljucuje testiranje veb aplikacije. Zbog
ogromnog broja tehnologija koje su primenjene na Internetu, veoma je teSko naéi
osobu koja ima potrebne vestine za izvodenje sve tri vrste testiranja. [zvrSilac testa
mozda ima detaljno znanje o Apache veb serverima, ali mozda ¢e se prvi put
susresti sa IS serverom. Iskustvo takode igra znacajnu ulogu u uspesnosti testa;
mapiranje manje rizi¢nih ranjivosti na sistemu koji ima visok nivo pretnji je
vestina koja se sti¢e samo iskustvom.

o ogranifenje u vremenu - Penetraciono testiranje je ¢esto jednostavan projekat
koji treba da bude zavrSen u unapred odredenom vremenu. Tim za testiranje treba
da dobije rezultate i identifikuje ranjivosti u tom periodu. Sa druge strane,
napadaci imaju mnogo vise vremena da rade na svojim napadima i mogu pazljivo
da ih isplaniraju. IzvrSioci penetracionog testa takode treba da kreiraju izvestaj na
kraju testiranja, opisujuci metodologiju i identifikovane ranjivosti i dajuci rezime.
Snimci ekrana treba da se prave u regularnim intervalima, a zatim se dodaju u
izvestaj. Naravno, napada¢ nece pisati izvestaje 1 moze da posveti vise vremena
napadu.

o ograni¢enje prilagodenih eksploatacija - U nekim visokobezbednim
okruzenjima normalni radni okviri penetracionog testiranja i alatke se malo
koriste 1 tim treba da razmislja van okvira, kao §to su kreiranje prilagodenih
eksploatacija i ru¢no pisanje skriptova za postizanje cilja. Kreiranje eksploatacija
je ekstremno dugotrajno i osetno utice na budzet i vreme za test. U svakom
slucaju, pisanje prilagodenih eksploatacija treba da bude deo portfolija svakog
izvrSioca penetracionog testa.
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POGLAVLIJE 1 Uvod u penetraciono testiranje i veb aplikacije

o izbegavanje DoS napada - Hakovanje i penetraciono testiranje predstavljaju
umetnost primoravanja racunara ili aplikacije da urade nesto za Sta nisu
namenjeni. Prema tome, povremeno test moze da dovede do DoS napada, umesto
da izvrsilac testa dobije pristup sistemu. Mnogi izvrSioci ne pokrecu takve testove
da bi izbegli nenamerno izazivanje pada sistema. PoSto sistemi nisu testirani na
DoS napade, oni su podlozniji napadima provalnika, koji samo traze takve sisteme
kojima mogu da pristupe koris¢enjem Interneta da bi stekli slavu, tako §to ¢e ih
srusSiti. Provalnici su nekvalifikovani pojedinci koji eksploatiSu dobro poznate
slabosti koje je jednostavno pronaci u ra¢unarskim sistemima da bi postali
ozloglaSeni i ne brinu o potencijalnim Stetnim posledicama. Potrebno je
poducavanje klijenata o vrlinama i manama DoS testa, jer ¢e im ono pomoci da
donesu odgovarajuce odluke.

o ogranitenje pristupa - Mreze su podeljene na razlicite segmente i tim za
testiranje ¢e ¢esto imati pristup i pravo da testira samo one segmente koji imaju
servere i koji su dostupni sa Interneta da bi bio simuliran stvarni napad. Medutim,
takav test nece detektovati probleme konfiguracije i ranjivosti u internoj mrezi gde
se nalaze klijenti.

e ogranitenje upotrebljenih alatki - Ponekad je timu za penetraciono testiranje
dozvoljeno da koristi samo alatke i radne okvire eksploatacije koje je odobrio
klijent. Ni jedna alatka nije kompletna, bez obzira da li je verzija besplatna ili
komercijalna. Tim za testiranje treba da poznaje ove alatke i da ume da pronade
alternativu kada u njima nedostaju neke funkcije.

Da bi prevazisle ova ogranicenja, velike organizacije imaju namenske timove za penetraci-
ono testiranje koji pronalaze nove ranjivosti i regularno izvrSavaju testove. Druge organiza-
cije izvrSavaju regularne preglede konfiguracije, pored penetracionih testova.
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Potreba za testiranjem veb aplikacija

Zbog ogromnog broja veb sajtova na Internetu i povecanja broja organizacija koje svoje
poslove obavljaju online, veb aplikacije 1 veb serveri su atraktivne mete za napadace. Veb
aplikacije su svuda na javnim i privatnim mrezama, pa napadaci ne treba da brinu o nedo-
statku meta. Za interakciju sa veb aplikacijom potreban je samo veb pretrazivac. Neke od
nedostataka u veb aplikacijama, kao sto su greske u logici, moze i laik da eksploatiSe. Na
primer, zbog loSe implementacije logike, ako kompanija ima sajt za elektronsku trgovinu
koji omogucava korisniku dodavanje proizvoda u korpu za kupovinu nakon procesa pro-
vere, a zlonamerni korisnik to otkrije prilikom pokusaja proboja i pronalazenja greske,
moci ¢e da iskoristi ovu akciju veoma jednostavno bez nekih specijalnih alatki.

Ranjivosti u veb aplikacijama takode obezbeduju sredstva za Sirenje zlonamernih programa
i virusa, koji mogu da se raSire Sirom sveta u roku od nekoliko minuta. Sajber kriminalci
ostvaruju znatne finansijske dobitke eksploatisanjem veb aplikacija i instaliranjem zlona-
mernih programa, koji ¢e, zatim, biti prosledeni korisnicima aplikacije.

Zastitne barijere na ivici su popustljivije za ulazni HTTP saobracaj ka veb serveru, pa napa-
dacu nisu potrebni otvoreni specijalni portovi. HTTP protokol, koji je dizajniran pre mnogo
godina, ne obezbeduje nikakve ugradene bezbednosne funkcije; to je tekstualni protokol
i zahteva dodatno uslojavanje upotrebe HTTPS protokola da bi zastitio komunikaciju.
Takode ne obezbeduje identifikaciju individualnih sesija, §to znaci da programer treba da
je dizajnira. Mnogi programeri su angazovani ¢im zavrse koledz i imaju samo teoretsko
znanje o programskim jezicima, a ne i iskustvo u aspektima bezbednosti programiranja veb
aplikacija. Cak i kada su programeri obavesteni o ranjivosti, potrebno im je duze vreme da
je isprave, jer su zauzeti kreiranjem funkcija i poboljSanjima veb aplikacije.

Bezbedno kodiranje zapocinje fazom projektovanja veb aplikacija. Ova
faza treba da bude integrisana rano u ciklusu razvoja. Kasnije integrisanje
bezbednosti e biti veoma tesko i zahteva mnogo prerade koda. Identifi-
I3 kovanje rizika i pretnji rano u fazi razvoja upotrebom modeliranja pretnji
pomaze u minimiziranju ranjivosti u spremnom kodu veb aplikacije.

Investiranje resursa u pisanje bezbednog koda je efikasan metod za minimiziranje ranjivosti
veb aplikacija. Medutim, pisanje bezbednog koda je lako objasniti, ali teSko implementirati.
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Razlozi za zastitu od napada u veb aplikacijama
Neki od razloga zastite od napada u veb aplikacijama su sledeci:

o zaStita podataka klijenata

o uskladenost sa zakonima i propisima

e Qubitak reputacije

o gubitak prihoda

o zaStita od prekida poslovanja

Ako veb aplikacija vrsi interakciju sa informacijama o kreditnim karticama i skladisti te
informacije, treba da bude uskladena sa pravilima i propisima koje postavlja Payment
Card Industry (PCI). PCI ima specifi¢ne smernice, kao sto je pregled koda zbog ranjivosti
u veb aplikaciji ili instaliranje WAF-a za izbegavanje rizika.

Kada veb aplikacija nije testirana za ranjivosti i napada¢ dobije pristup podacima klijenta,
moze da uti¢e na brend kompanije ako klijent preda tuzbu protiv kompanije zbog neade-
kvatne zastite podataka. To moze da dovede i do gubitka prihoda, jer ¢e se mnogi klijenti
prebaciti kod konkurentske kompanije koja ¢e im osigurati bolju bezbednost podataka.

Napadi na veb aplikacije takode mogu da rezultiraju prekidom usluga ako se radi o DoS
napadu, ukoliko je server iskljucen sa mreze zbog brisanja otkrivenih podataka ili zbog
forenzickog ispitivanja. To moze negativno da utice na finansijske izvestaje.

Ovi razlozi treba da budu dovoljni da ubede vise rukovodstvo organizacije da ulozi dodatne
resurse (novac, ljudstvo i vestine) da bi bila pobolj$ana bezbednost veb aplikacija.

KALI LINUX

U ovoj knjizi ¢emo upotrebiti alatke koje obezbeduje Kali Linux za izvrSenje testiranja.
Kali Linux je GNU/Linux distribucija, zasnovana na Debianu. Koriste ga profesionalci
za bezbednost za izvrSenje ofanzivnih bezbednosnih zadataka, a odrzava ga kompanija
,Offensive Security*. Prethodnik Kali Linuxa je BackTrack - to je bila jedna od glavnih
alatki koje su koristili izvrSioci penetracionog testiranja u periodu duzem od $est godina
(do 2013. godine), nakon ¢ega je zamenjena Kali Linuxom. U avgustu 2015. godine izdata
je druga verzija Kali Linuxa, pod nazivom koda Kali Sana, a u januaru 2016. godine ona je
prebacena u radnu verziju.
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To znaci da je softver azuriran bez prekida, bez potrebe za menjanjem verzije operativnog
sistema. Kali Linux ima veliki skup popularnih alatki za hakovanje, koje su spremne za
upotrebu u svim instaliranim zavisnostima. Detaljno ¢emo opisati ove alatke i upotrebi-
¢emo ih za testiranje veb aplikacija koje su ranjive na glavne nedostatke koji se nalaze u
veb aplikacijama iz stvarnog sveta.

PREGLED VEB APLIKACIJE ZA IZVRSIOCE
PENETRACIONOG TESTA

Veb aplikacije ukljuc¢uju mnogo vise od samog HTML koda i veb servera. Ako niste pro-
gramer koji je aktivno ukljucen u razvoj veb aplikacije, verovatno ne poznajete interne
poslove HTTP protokola i razli¢ite nacine na koje veb aplikacija vrsi interakciju sa bazom
podataka i ne znate §ta se ta¢no deSava kada korisnik klikne na link ili unese URL veb sajta
u veb pretrazivac.

Veoma je vazno da kao izvrsilac penetracionog testa razumete kako informacije teku od kli-
jenta do servera i baze podataka, a zatim nazad do klijenta. U ovom odeljku ¢emo ukljuiti
informacije koje ¢e pomo¢i pojedincima koji nemaju prethodno znanje o penetracionom
testiranju veb aplikacije da iskoriste alatke koje su obezbedene u Kali Linuxu za sprovode-
nje penetracionog testa Veba sa kraja na kraj. Detaljno ¢emo pregledati sledece:

e HTTP protokol

e zaglavljau HTTP-u

e pracenje sesije pomocu ,.kola¢ica“
¢ HTML

o arhitekturu veb aplikacija

HTTP protokol

Osnovni protokol koji prenosi saobracaj veb aplikacije izmedu veb servera i klijenta je
poznat kao Hypertext Transport Protocol (HTTP). Najcesce upotrebljavana implemen-
tacija protokola HTTP/1.1 je definisana u RFC-ovima 7230-7237, koji su zamenili stariju
verziju definisanu u RFC-u 2616. Najnovija verzija, poznata kao HTTP/2, izdata je u maju
2015. godine i definisana je u RFC-u 7540. Prvo izdanje HTTP/1.0 se sada smatra zastare-
lim 1 nije preporucljivo.
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Kako se Internet razvijao, dodate su nove funkcije u novija izdanja HTTP protokola. U verziji
HTTP/1.1 u nacin na koji HTTP podrzava keSiranje dodate su nove funkcije, kao $to su trajne
veze, metod oPTIONS i nekoliko drugih poboljSanja.

° RFC je detaljni tehnicki dokumenat u kome su opisani internet standardi

I i protokoli koje je kreirao Internet Engineering Task Force (IETF). Finalna

-27‘°0M§ verzija RFC dokumenta postaje standard koji moze da se prati kada se
implementira protokol u aplikacije.

HTTP je klijent-server protokol u kojem klijent (veb pretrazivac¢) kreira zahtev za server,
a server vraca odgovor na zahtev. Odgovor servera je, uglavnom, u formi stranica formati-
ranih kao HTML. Prema standardnom podesavanju, HTTP protokol koristi port 80, ali veb
server i klijent mogu da budu konfigurisani za upotrebu drugog porta.

HTTP je tekstualni protokol, $to znaci da sve informacije izmedu klijenta i servera ,,putuju
nesifrirane 1 svaki prosecni korisnik u lancu komunikacije moze da ih vidi i razume. Za
otklanjanje ovog nedostatka u dizajnu izdata je nova implementacija, koja uspostavlja kanal
Sifirirane komunikacije sa Secure Sockets Layer (SSL) protokolom, a zatim kroz njega
Salje HTTP pakete. To se zove HTTPS ili HTTP preko SSL-a. Poslednjih godina SSL pro-
tokol je sve ¢eS¢e zamenjivan novijim protokolom pod nazivom Transport Layer Secu-
rity (TLS), koji je trenutno u verziji 1.2.

Poznavanje HTTP zahteva i odgovora

HTTP zahtev je poruka koju klijent Salje serveru da bi dobio neke informacije ili izvrSio
neku akciju. HTTP zahtev ima dva dela koja su razdvojena praznom linijom: zaglavlje i
( telo. Zaglavlje sadrzi sve informacije koje se odnose na sam zahtev, o¢ekivani odgovor,
,kolac¢ice* 1 druge relevantne kontrolne informacije, a telo sadrzi razmenjene podatke.
HTTP odgovor ima istu strukturu i menja sadrzaj i upotrebu informacija koje sadrzi.
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Zaglavlje zahteva

Ovde je prikazan HTTP zahtev snimljen pomocu posrednika veb aplikacije kada se pretra-
Zuje www.bing.com.

GET / HTTR/1.1

Host: www.bing.com

Cache-Control: max-age=0

Upgrade- Insecurs-Requests: 1

User-Agent: Mozilla/S.0 (¥11; Linux xB5_64) ApplewebKit/537.36 (KHTML, like Gecko) Lbuntu Chromium/60.0,3112.113 Chrome/60.0,3112,113 Safsri/S37.35
Accept: text/html,application/xhtmlexnl, application/xml;q=0.%, image /wabp, image /apng, */*;q=0.8

Accept-Language: es-ES,es;q=0.8,en;q=0.6

Cockie: SACHD=AF=NOFORM; SRCHUID=V=26GLID=30674151AB6F dmnchg=1; SRCHUSR=DCB=20170910;
|_EDGE_S=F=16510=2 ¥S120 63EC; _EDGE_Vs1; MUl SEFBSAG3C0 126225; MUIDS: SEFBSMEICOL1A30ETETFAL 26225
SACHHPGUSR=OW = 1 36 74CH=6265DPRs 1 6UT Co600MWT So63640613243; _S5+51 D=278218376F ZFOS1 &b 1m=0B64436HV =1 505016460

Connection: close

Prva linija u ovom zaglavlju ukazuje na metod zahteva: GET, zatrazeni resurs: / (odnosno,
osnovni direktorijum) i verziju protokola: HTTP 1.1. Postoji jo§ nekoliko polja koja se
mogu nalaziti u HTTP zaglavlju - opisacemo najrelevantnija:

o Host - Specifikuje host i broj porta resursa koji je zatrazen. Veb server mozda
sadrzi vise od jednog sajta ili moze da sadrzi tehnologije, kao $to su deljeno
hostovanje ili rasporedivanje optereé¢enja. Ovaj parametar se koristi za
razlikovanje razlicitih sajtova/aplikacija koje sluzi ista infrastruktura.

o User-Agent - Ovo polje koristi server za identifikovanje tipa klijenta (odnosno,
veb pretrazivaca) koji ¢e primiti informaciju. Korisno je za programere, jer
odgovor moze da bude prilagoden u skladu sa konfiguracijom korisnika, posto
nisu sve funkcije u HTTP protokolu i u jezicima za veb razvoj kompatibilne sa
svim pretrazivac¢ima.

o Cookies - ,,Kolaci¢i* su privremene vrednosti koje su razmenjene izmedu klijenta
i servera i upotrebljene, izmedu ostalog, za cuvanje informacije o sesiji.

o Content-Type - Ukazuje serveru tip medija fajlova sadrzanih unutar tela zahteva.

o Authorization - Pomoc¢u ovog parametra HTTP omogucava proveru identiteta
klijenta po zahtevu. Postoji viSe rezima za proveru identiteta; najcesce
upotrebljavani su Basic, Digest, NTLM i Bearer.
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Zaglavlje odgovora

Prilikom primanja zahteva i obrade njegovog sadrzaja server moze da odgovori porukom,
kao na sledecoj slici.

HTTR/1.1 200 OK

Cache-Control: private, max-age=0

Content-Length: 109264

Content-Type: text/html; charset=utf-g

Wary: Accept-Encoding

P3P: CP="NON LNI COM MAV STA LOC CURa DEVa PSAa PSDa QUR IND"

Set-Cookie: SRCHD=AF=NOFORM; domain=.bing.com; expires=Tue, 10-Sep-2019 04:07:23 GMT; path=/

Set.Cookle: SRCHUID=V=26GUID=3067415]ABEFA04ARG 1581 BOGESFFCTI6dnnchg=1; domain=.bing.com; expires=Tue, 10-Sep.2019 04:07:23 GMT; path=/
Set-Cookie: SRCHUSR=DO0B=20170910; domain=.bing.com; expires=Tue, 10-Sep-2019 04:07:23 GMT; path=/

Set-Cookle: _SS=SID=2782183 ISL20 3EC; domain=.bing.com; path=/

X-MSEdge-Ref: Ref A: 1 0 Ref B: SYDEDGEO412Z Ref C: 2017-09-10T04:07:232

Set-Cookie: _EDGE_S=F=1651D=278218376F3962652F051 2CEEEBFE3EC; path=/; httponly; domain=bing.com

Set-Cookie: _EDGE_V=1; path=/; httponly; expires=Fri, 05-Oct-2018 04:07:23 GMT; domain=bing.com

Set-Cookie: MUID=27E4EFSEFBO463C01430E567FA126225; path=/; explres=Fri, 05-0ct-2018 04:07:23 GMT; domain=bing.com
Sat-Cookie: MUIDB=2 GEFE 014356 126225; path=/; httponly; expires=Fri, 05-Oct-2018 04:07:23 GMT

Date: Sun, 10 Sep 2017 04:07:23 GMT

Connection: close

<IDOCTYPE html PUBLIC *-//W3C//DTD XHTML 1.8 Transitional//EN® *hitp:/fwww.wd.org/TR/xhtml1/0TD/ xhtml]-transitional. dtd"><html lang="es®

Prva linija zaglavlja odgovora sadrzi statusni kod (200), koji je trocifreni kod. Ovaj kod
pomaze pretrazivacu da razume status operacije. Slede detalji za nekoliko vaznih polja:

o Status code - Ne postoji polje pod nazivom statusni kod, ali je vrednost

prosledena u zaglavlje. 2xx serija statusnih kodova se koristi za prosledivanje

( uspesne operacije nazad u veb pretrazivac. 3xx serija se koristi za ukazivanje na
preusmeravanje kada server Zeli da se klijent poveze na drugi URL ako je veb
stranica pomerena. 4xx serija se koristi za ukazivanje da postoji greSka u zahtevu
Klijenta i da korisnik treba da modifikuje zahtev pre nego Sto ga ponovo posalje.
5xx serija ukazuje na greSku na strani servera, jer server ne moze da izvrsi
operaciju. U prethodnom zaglavlju statusni kod je 200, §to znaci da je operacija

( uspesno izvrsena. Kompletnu listu HTTP statusnih kodova mozete pronaéi na
adresi https://developer.mozilla.org/en-US/docs/Web/HTTP/Status.

¢ Set-Cookie - Ovo polje, ako je definisano, uspostavice vrednost ,,kolacic¢a“ u
klijentu, koju server moze da upotrebi za identifikovanje klijenta i skladiStenje
privremenih podataka.

o Cache-Control - Ukazuje da li sadrzaji odgovora (slike, kod skripta ili HTML)
treba da budu uskladisteni u keSu pretrazivaca ili ne, radi skra¢ivanja vremena
uditavanja stranice i pokazuje nacin na koji bi to trebalo da se uradi.

o Server - Ovo polje ukazuje na tip i verziju servera. Posto je ova informacija
interesantna za potencijalne napadace, dobra praksa je da konfigurisete servere
tako da izostave ovaj odgovor, kao §to je slucaj i u zaglavlju prikazanom na
prethodnoj slici.

22




Pregled veb aplikacije za izvrsioce penetracionog testa

o Content-Length - Ovo polje ¢e sadrzati vrednost koja ukazuje na broj bajtova u
telu odgovora. Ta vrednost se koristi da bi drugi korisnik znao kada je zavrsen
aktuelni zahtev/odgovor.

Obimnu listu svih polja zaglavlja i njihove upotrebe mozete da pronadete na URL-u
http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html.

HTTP metodi

Kada klijent posalje zahtev na server, takode bi trebalo da informiSe server koje akcije
treba da budu izvrSene u Zeljenom resursu. Na primer, ako korisnik Zeli samo da pregleda
sadrzaje veb stranice, pozvac¢e metod GET, koji informiSe servere da posalju sadrzaje veb
stranice u veb pretrazivac.

U ovom odeljku opisano je nekoliko metoda. Oni su interesantni za izvrSioca penetracionog
testa, jer ukazuju koji tip razmene podataka se deSava izmedu dve krajnje tacke.

Metod GET

Metod GET se koristi za preuzimanje bilo kojih informacija koje je URL identifikovao ili
koje je generisao proces identifikovanja informacija. GET zahtev moze da koristi parame-
tre od klijenta, koje su prosledene u veb aplikaciju pomocu samog URL-a dodavanjem
upitnika (?), iza kojeg se nalaze nazivi i vrednosti parametra. Kao §to je prikazano u slede-
¢em zaglavlju, kada Saljete upit za pretragu za web penetration testing u Bing pretrazivacu,
informacija je poslata pomoc¢u URL-a.

[GET /search?q=webtpenstration 1 form=0BLHEsp=- 16pq=web+ penetratlont tesTing&sc=S- } d ZE9SEEZFESSEZB2C96 HTTR/1.1
Host: www.bing.com

Lpgrade- Insecure- Requasts: 1

User-agent: Mozilla/S.0 (X11; Linux x88 64) applewebKit/537.36 (KHTML, like Gecko) Ubuntu Chromium/60.0.3112,113 chrome/60.0.3112,113 Safari/537.36
accept: text/html,applicationsxhtmlexml, application/xml;q=0.9, image/webp, image/apng, */*;q=0.8

Referer: http:/ fwew. bing.com/

Accept-Language: es-ES,es;q=0.8,eniq=0.6

Cookie: SACHO=AF=NOFORM; SRCHULD=V=26CLI0=30674151 1BOSESFFC706danchg=1; SACHUSR=008=20170910; _EDCE V=1;

MUT SEFES463C0] 435E! 126225; 1pvB=h11=1505103061237; MUID= €l o014 126235;

|_S5=5S1D=278218376F 20 &bI v SRCHHPGLISR=CW=1 367 5CH=62040PR=1 6LT C=G00MWT S=03640622620;

|_EDGE_S=mk tmen- aubF= 145102782 1637 6F 30626927051 2CEGEBFGIEC

[Connection: close
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Metod POST

Metod POsST je slican metodu GET. Koristi se za preuzimanje podataka sa servera, ali pro-
sleduje sadrzaj pomocu tela zahteva. Posto su podaci sada prosledeni u telo zahteva, postaje
mnogo teze napadacu da detektuje i napadne osnovnu operaciju. Kao sto je prikazano u
slede¢em POST zahtevu, korisnicko ime (1ogin) i lozinka (pwd) nisu poslati u URL, ve¢ u
telo koje je odvojeno od zaglavlja praznom linijom.

POST /shepherd/login HTTR/1.1

Host: 192.168.56.101

Content-Length: 34

Cache-Cantrol: max-age=0

Drigin: http://192.168.56.101

Upgrade- Insecure- Requests: 1

User-agent: Mozillays.0 (X11; Linux xB6_64) ApplewebKit/537.36 (KHTML, like Gecko) Ubuntu Chromium/60,0.3112.113 chrome/60.0,.3112.113 Safari/537.36

Content-Type: application/x-wew-form-urlencoded

accept: textshtml, application/xhtmlexml,application/xml;q=0.9, image webp, image/apng, */*;q=0.8

Referer: http://192.168.56,101/shepherd/login, jsp

Accept-Language: e5-ES,es:q=0.8,en;q=0.6

Cookie: PHPSESSID=pkebniclkéojockdiges)feoll; Servers=b3dhe3oudze=;

ra:lcqoal su’:un=eu17ank:D@ch“ha#szNh}mlm&lwmﬂmnnhlmxmw EF9jc3d ki Mgk TEZMdR vp5id Lk LTdGZ |
LISE] 5 ARGAIDAI0- - 1281 c 3db2a00bT 41 b 25450 a58ddBa 00 665F 548; Js&mwmmuﬂwﬁemmml 7C309;

a:w.nd\v;dt#mngsﬂ juuo phpbb2, redsine; acgroupswithpersist=nada

Connection: closs

|Logi n=admi nEpwd=admi nksubmi t=Lagin

Metod HEAD

( Metod HEAD je identi¢an sa metodom GET, osim §to server ne ukljucuje telo poruke u odgo-
voru; odnosno, odgovor HEAD zahteva je samo zaglavlje odgovora na GET zahtev.

Metod TRACE

Kada se koristi metod TRACE, primajuci server vraca nazad TRACE odgovor sa originalnom

( porukom zahteva u telu odgovora. Metod TRACE se Koristi za identifikovanje svih alter-
nacija zahteva posrednickim uredajima, kao $to su posrednicki serveri i zastitne barijere.
Neki posrednicki serveri edituju HTTP zaglavlje kada su paketi prosledeni pomocu njega,
§to moZe da se identifikuje pomoc¢u metoda TRACE. Ovaj metod se koristi za testiranje, jer
omogucava da se prati $ta je primljeno na drugom kraju.
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Metodi PUT i DELETE

Metodi PUT | DELETE su deo WebDAV-a, koji je ekstenzija HTTP protokola, a omogucava
upravljanje dokumentima i fajlovima na veb serveru. Koriste ih programeri za slanje spre-
mnih veb stranica na veb server. PUT se Koristi za slanje podataka na server, a DELETE za
uklanjanje podataka. U modernim aplikacijama ova dva metoda se, takode, koriste u veb
servisima za izvr§avanje specifiénih operacija u bazi podataka. PUT se koristi za umetanje
ili modifikaciju zapisa, a DELETE za brisanje, za iskljuivanje ili za spre¢avanje buduceg
¢itanja delova informacija.

Metod OPTIONS

Metod opTTIONS se koristi za slanje upita serveru za opcije komunikacije koje su dostupne
u trazenom URL-u. U slede¢em zaglavlju mozete da vidite odgovor na zahtev OPTIONS.

HTTP/1.1 200 OK

Date: Sun, 10 Sep 2017 16:24:15 GMT

Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/S.3.2- lubuntu4.30 with
Suhosin-Patch proxy_html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod_ssl/2.2.14
OpensSSL/0.9.8k Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.10.1

Allow: GET,HEAD,POST,OPTIONS, TRACE

Vary: Accept-Encoding

Content-Length: 0

Content-Type: text/html

Razumevanije rasporeda HTTP paketa je veoma vazno, jer on sadrzi kori-
sne informacije i nekoliko polja moze da se kontrolise sa kraja korisnika,
dajudi napadacu mogucnost da injektira zZlonamerne podatke ili manipu-
lie odredenim ponasanjem aplikacija.

Zadrzavanje sesija u HTTP-u

HTTP je klijent-server protokol bez uspostavljenog stanja, gde klijent kreira zahtev, a ser-
ver odgovara podacima. Sledeci zahtev koji dolazi se tretira kao potpuno novi zahtev, koji
nije povezan sa prethodnim. Dizajn HTTP zahteva je takav da oni svi zavise jedan od dru-
gog. Kada dodate stavku u korpu za kupovinu dok kupujete online, aplikaciji je potreban
mehanizam za povezivanje stavki sa vasim nalogom. Svaka aplikacija moze da koristi razli-
¢it nacin za identifikovanje svake sesije.
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Najéesce upotrebljavana tehnika za pracenje sesija je koriséenje ID-a sesije (identifikatora)
koji podesava server. Cim se proveri identitet korisnika validnim korisni¢kim imenom i
lozinkom, korisniku je dodeljen jedinstveni nasumicni ID sesije. U svaki zahtev koji klijent
posalje ukljucen je i jedinstveni ID sesije za povezivanje zahteva sa korisnikom ¢iji je iden-
titet proveren. ID moze da se deli pomo¢u metoda GET ili POST. Kada koristite metod GET,
ID sesije ¢e postati deo URL-a, a kada koristite metod POST, ID se deli u telu HTTP poruke.
Server odrzava tabelu za mapiranje korisnickih imena sa dodeljenim ID-om sesije. Najveca
prednost dodele ID-a sesije je Sto, ¢ak i ako je HTTP bez uspostavljenog stanja, korisnik ne
treba da se proverava prilikom svakog zahteva; pretraziva¢ ¢e predstaviti ID sesije i server
¢e ga prihvatiti.

ID sesije ima i nedostatke: svako ko dobije pristup ID-u sesije moze da se lazno predstavlja
kao korisnik, jer se od njega ne zahtevaju korisni¢ko ime i lozinka. Stavise, ja¢ina ID-a
sesije zavisi od stepena nasumicnosti koja je upotrebljena za njegovo generisanje, §to moze
da pomogne u spre¢avanju napada.

JKolaci¢i”

U HTTP komunikaciji ,,kola¢i¢* je deo informacije koji ima naziv, vrednost i parame-
tre ponasanja, a skladisti ga server u fajl sistemu klijenta ili u memoriji veb pretrazivaca.
Kola¢i¢i“ su standardni mehanizam kroz koji se ID sesije prosleduje izmedu klijenta i

‘ veb servera. Kada ih koristite, server dodeljuje klijentu jedinstveni ID podeSavanjem polja
Set-Cookie u zaglavlju HTTP odgovora. Kada klijent primi zaglavlje, uskladisti¢e vrednost
,.kola¢i¢a®, odnosno uskladistice ID sesije unutar lokalnog fajla ili memorije pretrazivaca i
povezace ga sa URL-om veb sajta koji ga je poslao. Kada korisnik ponovo poseti originalni
veb sajt, pretrazivac ¢e poslati vrednost ,.kolacica®, identifikuju¢i korisnika.

: Osim za praéenje sesije, ,,kolac¢i¢i” mogu da se upotrebe i za skladiStenje informacija za
krajnjeg klijenta, kao $to su jezik i druge konfiguracione opcije koje ¢e biti trajne izmedu
sesija.

Tok , kolaci¢a” izmedu serverai klijenta

,,Kolaci¢e™ uvek postavlja i kontrolise server. Veb pretraziva¢ je odgovoran samo za nji-
hovo slanje do servera sa svakim zahtevom. Na slede¢em dijagramu mozete da vidite da je
kreiran GET zahtev za server, a veb aplikacija na serveru podeSava identifikaciju korisnika
i jezik koji je korisnik izabrao u prethodnim zahtevima. U slede¢im zahtevima koje klijent
kreira ,,kolaci¢” postaje deo zahteva:
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i A L e

1) Browser sends request

2) Server sets a cookie

GET /login.cgi?user
Cookje: languagez;j:;:h

i
l
. | PHPID: 4AE5RE2234
T | \
|
J

At L [ e

3) Browser sends cookie back in subsequent requests

Trajni i privremeni ,kolaciéi”

,»Kolaci¢i“ su podeljeni u dve glavne kategorije - trajni i privremeni. Trajni su uskladiSteni
u internom skladistu uredaja klijenta kao tekstualni fajlovi. Posto su ,.kolaci¢i* uskladi-
Steni na hard drajvu, oni bi preziveli pad pretrazivaca ili bi postojali u razli¢itim sesijama.
Razli¢iti pretrazivaci ¢e na razli¢ite nacine skladistiti trajne ,,kolac¢ic¢e. Na primer, Inter-
net Explorer ih skladisti u tekstualnim fajlovima unutar direktorijuma korisnika AppData\
Roaming\Microsoft\Windows\Cookie, a Google Chrome koristi SQLite3 bazu podataka
koja se takode nalazi u direktorijumu korisnika AppData\Local\Google\Chrome\User Data\
Default\cookies. Kao sto je prethodno pomenuto, ,,kolaci¢i“ mogu da se upotrebe za prosle-
divanje poverljivih informacija u obliku ID-a sesije, parametara i podataka kupovine. Ako
su sacuvani na hard drajvu, ne mogu da budu zasti¢eni da ih ne modifikuje neki zlonamerni
korisnik.

Da bi resili bezbednosne probleme koji se odnose na trajne ,,kolaci¢e*, programeri su osmi-
slili drugu vrstu ,,kolacica™ koji se u danasnje vreme ¢escée koriste, a poznati su kao privre-
meni ,,kolaci¢i®, koji su uskladisteni u memoriji veb pretrazivaca, ne ostavljaju tragove na
hard drajvu 1 prosleduju se izmedu veb pretrazivaca i servera pomocu zaglavlja zahteva i
odgovora. Privremeni ,,kolaci¢* je validan samo u odredenom periodu, koji odreduje server.
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Parametri ,kolaci¢a”

Osim naziva i vrednosti, postoji i nekoliko drugih parametara koje podeSava veb server,
a koji definiSu domet i dostupnost ,,kolac¢i¢a“, kao Sto je prikazano u sledecem zaglavlju
odgovora:

HTTF/1.1 200 OK

Content-Type: text/html, charset=UTF-8

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Date: Tue, 25 Nov 2014 18:22:25 GMT

Set-Cookie: ID=b34erdfW5, Domain=email com; Path=/mail; Secure, HttpOnly, Expires=Wed, 26 Nov 2014 10:18 14 GMT

Slede detalji 0 nekim parametrima:
e Domain - Specifikuje domen kojem ¢e ,,kolaci¢* biti poslat.

o Path - Za dalje zakljucavanje ,.kolaci¢a“ ovaj parametar moze da bude
specifikovan. Ako je specifikovani domen email.com, a putanja je podeSena na /
mail, ,,kolaci¢ ¢e biti poslat samo na stranice unutar stranice email.com/mail.

o HttpOnly - Ovo je parametar koji je podeSen za izbegavanje rizika koje
predstavljaju Cross-site Scripting (XSS) napadi, jer JavaScript ne moze da pristupi
.kolac¢icu®.

e Secure - Ako je podesen, ,.kolaci¢* mora da bude poslat samo preko sigurnih
kanala komunikacije, konkretno SSL-a i TLS-a.

o Expires -, Kolaci¢*” ¢e biti uskladisten do vremena specifikovanog u ovom
parametru.

HTML podaci u HTTP odgovoru

Podaci u telu odgovora su informacije koje su korisne krajnjem korisniku. Ovo telo obi¢no
sadrzi podatke formatirane kao HTML, ali to mogu da budu i JavaScript Object Notation
(JSON) ili eXtensible Markup Language (XML) podaci, kod skripta ili binarni fajlovi,
kao Sto su slike i video snimci. Prvobitno su samo tekstualne informacije bile originalno
saCuvane na Vebu, formatirane na nacin koji je bio prikladniji za Citanje, ali su mogle da
ukljucuju i tabele, slike i linkove ka drugim dokumentima - Hypertext Markup Language
(HTML), a veb pretrazivac je bila alatka namenjena za interpretiranje HTML-a. HTML
tekst je formatiran pomocu oznaka.

[ ]
Z I N HTML nije programski jezik.
PONC
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Kod na strani servera

Kod skripta i HTML formatiranje interpretira i predstavlja veb pretraziva¢. To se naziva
kod na strani klijenta. Procesi koji su uklju¢eni u preuzimanje informacija koje zahteva
klijent, pracenje sesije i vec¢i deo logike aplikacije izvrSeni su na serveru pomocu koda na
strani servera, napisanog jezikom, kao Sto su PHP, ASP.NET, Java, Python, Ruby i JSP.
Ovaj kod kreira ispis, koji, zatim, moze da bude formatiran pomoéu HTML-a. Kada se
URL zavrsava ekstenzijom .php, znaci da stranica moze da sadrzi PHP kod. Ta stranica
mora da se pokrene kroz PHP mehanizam servera, koji omogucava da bude generisan dina-
micki sadrzaj kada je ucitana veb stranica.

Viseslojna veb aplikacija

Posto se danas koriste slozenije veb aplikacije, tradicionalna sredstva njihovog raspore-
divanja na jedan sistem su zastarela. “Postavljanje svih jaja u jednu korpu” nije pametan
nacin rasporedivanja poslovne aplikacije, jer to moze da uti¢e na performansu, bezbednost
i dostupnost aplikacije. Jednostavan dizajn jednog servera koji hostuje aplikaciju, kao i
podatke, funkcionise dobro za male veb aplikacije koje nemaju veliki saobracaj. Troslojni
metod dizajniranja veb aplikacije je mnogo bolji.

Dizajn troslojne veb aplikacije

U troslojnoj veb aplikaciji postoji fizicka odvojenost izmedu slojeva prezentacije, aplika-
cije i sloja podataka, 5to je i ovde opisano:

o sloj prezentacije - Ovo je server koji prima konekcije klijenta i predstavlja
izlaznu tacku kroz koju je odgovor poslat nazad klijentu. Ovo je ¢eoni prikaz
aplikacije. Sloj prezentacije je vaZan za veb aplikaciju, jer je to interfejs izmedu
korisnika i ostatka aplikacije. Podaci primljeni u sloj prezentacije su prosledeni u
komponente u sloju aplikacije za obradu. Primljeni rezultat je formatiran pomoc¢u
HTML-a i prikazan je na veb klijentu korisnika. Programi otvorenog kodaApache
1 nginx i komercijalni softver Microsoft IIS rasporedeni su u sloju prezentacije.

« sloj aplikacije - Procesorska intenzivna obrada i glavna logika aplikacije se
¢uvaju u sloju aplikacije. Kada sloj prezentacije sakupi potrebne podatke od
klijenta i prosledi ih u sloj aplikacije, komponente koje funkcioniSu na ovom sloju
mogu da primene poslovnu logiku na podatke. Rezultat se vraca u sloj
prezentacije i bice poslat nazad klijentu. Ako je klijent zatrazio podatke, oni su
ekstrahovani iz sloja podataka, obradeni u korisnu formu za klijenta i prosledeni u
sloj prezentacije. Java, Python, PHP i ASP.NET su programski jezici koji
funkcionisu u sloju aplikacije.
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o sloj pristupa podacima - Stvarno skladiste i skladiSte podataka funkcioniSu na
sloju pristupa podacima. Kada klijent zahteva podatke ili Salje podatke za
skladi$tenje, sloj aplikacije prosleduje podatke u sloj pristupa podacima za trajno
skladiStenje. Komponente koje funkcionisu na ovom sloju su odgovorne za
odrzavanje podataka i cuvanje integriteta i dostupnosti. One su odgovorne i za
upravljanje konkurentnim konekcijama iz sloja aplikacije. MySQL i Microsoft
SQL su dve najcescée upotrebljavane tehnologije koje funkcioni$u na ovom sloju.
Structured Query Language (SQL) relacione baze podataka se najcesce koriste
u veb aplikacijama, mada se NoSQL baze podataka, kao $to su MongoDB,
CouchDB i druge NoSQL baze podataka koje ¢uvaju informacije u obliku
drugacijem od tradicionalnog formata tabele relacionih baza podataka, takode
Cesto koriste, posebno u Big Data Analysis aplikacijama. SQL je definicija
podataka i jezik za slanje upita koji podrzavaju mnogi proizvodi baze podataka
kao standard za preuzimanje i slanje podataka.

Na slede¢em dijagramu prikazano je kako zajedno funkcioniSu slojevi prezentacije, aplika-
cije i pristupa podacima.

Presentation laver (Web server)
. —> il
-t -,

Web Clients

Application layer (PHP,ASF)

Ms SQL)
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Veb servisi

Veb servisi mogu da budu pregledani kao veb aplikacije koje ne ukljucuju sloj prezentacije.
Arhitektura orijentisana ka servisu omogucava provajderu veb servisa da se lako integrise
sa korisnikom odredenog servisa. Veb servisi omoguéavaju razli¢itim aplikacijama da dele
podatke i funkcionalnosti izmedu sebe. Oni omogucavaju korisnicima da pristupe poda-
cima preko Interneta, a aplikacija ne treba da zna format ili lokaciju podataka.

Ovo je veoma vazno kada ne zelite da otkrijete model podataka ili logiku koja je upotre-
bljena za pristup podacima, ali zelite da podaci budu dostupni korisnicima. Dobar primer je
veb servis koji otkriva berza. Online brokeri mogu da upotrebe ovaj veb servis da bi dobili
informacije u realnom vremenu o deonicama i da bi ih prikazali na svojim veb sajtovima u
njihovim stilu prezentovanja za krajnje kupce. Veb sajt brokera samo treba da pozove ser-
vis i zatrazi podatke za kompaniju. Kada servis odgovori i posalje podatke, veb aplikacija
moze da ras¢lani informacije i da ih prikaze.

Veb servisi su nezavisni od platforme. Aplikacija za berzu moze da bude napisana bilo
kojim jezikom, a servis ¢e i dalje moci da se pozove, bez obzira na osnovnu tehnoloiju koja
je upotrebljena za izgradnju aplikacije. Jedino o ¢emu treba da se sloze provajder servisa i
korisnik su pravila za razmenu podataka.

Trenutno postoji dva nacina za razvoj veb servisa:
o Simple Object Access Protocol (SOAP)

o Representational State Transfer (REST), takode poznat kao RESTful veb
Servis

Predstavljanje SOAP i REST veb servisa

SOARP je tradicionalni metod za razvoj veb servisa, ali posto ima mnogo nedostataka, apli-
kacije su sada prebacene na REST ili RESTful veb servise. XML je jedini dostupan format
razmene podataka kada koristite SOAP veb servis, dok REST veb servisi mogu da koriste
JSON i druge formate podataka. lako su veb servisi koji su zasnovani na SOAP-u i dalje
preporucljivi u nekim slu¢ajevima zbog dodatnih bezbednosnih specifikacija, jednostavan
REST veb servis je omiljeni metod mnogih programera veb servisa, zbog njegove jedno-
stavnosti. SOAP je protokol, dok je REST arhitekturni stil. Amazon, Facebook, Google i
Yahoo! su se ve¢ prebacili na REST veb servise.
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Neke od karakteristika REST veb servisa su sledece:
¢ Funkcioni$u veoma dobro sa CRUD operacijama.
o Imaju bolju performansu i skalabilnost.
e Obraduju vise ulaznih i izlaznih formata.
o Jednostavniji su za u¢enje za programere koji se povezuju na veb servise.

o Filozofija REST dizajna je slicna veb aplikacijama.

I CRUD je skracenica za create, read, update i delete (kreiranje, ¢itanje, azu-
'zy‘°ow\§ riranje i brisanje); opisuje Cetiri osnovne funkcije trajnog skladista.

Glavna prednost SOAP-a u odnosu na REST veb servis je §to je SOAP veb servis nezavisan
za transport, dok REST funkcioniSe samo pomo¢u HTTP-a. REST je zasnovan na HTTP-
u i, prema tome, iste ranjivosti koje uti¢u na standardne veb aplikacije mogu da uticu i na
REST servise. Sre¢om, ista bezbednosna najbolja praksa moze da se primeni za obezbedi-
vanje REST veb servisa.

( SloZenost svojstvena razvoju SOAP servisa gde su XML podaci obuhvaéeni u SOAP zah-
tev, a zatim poslati pomoc¢u HTTP-a, primorala je mnoge organizacije da se prebace na
REST servise. Takode je potreban i Service Definition Language (WSDL) fajl, koji obez-
beduje informacije koje se odnose na servis. Direktorijum UDDI treba da se odrzava i u
njemu ¢e biti publikovan WSDLfajl.

Osnovna ideja REST servisa je da, umesto da se koriste sloZzeni mehanizmi, kao §to je
SOAP, REST servis direktno komunicira sa provajderom servisa pomoc¢u HTTP-a, bez
potrebe za dodatnim protokolom. Ovaj servis koristi HTTP za kreiranje, Citanje, azuriranje
i brisanje podataka.

Zahtev koji posalje korisnik veb servisa zasnovanog na SOAP-u je sledeci:

<?xml version="1.0"7?>
<soap:Envelope xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap—-encoding">
<soap:body sp="http://www.stockexchange.com/stockprice">
<sp:GetStockPrice>
<sp:Stockname>xyz</sp:Stockname>
</sp:GetStockPrice>
</soap:Body>
</soap:Envelope>
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Sa druge strane, zahtev poslat u REST veb servis moze da bude jednostavan, kao Sto je
sledeci:

http://www.stockexchange.com/stockprice/Stockname/xyz

Aplikacija koristi GET zahtev za Citanje podataka iz veb servisa, koji ima malu dodatnu
memoriju i, za razliku od dugackog i komplikovanog SOAP zahteva, veoma je jednostavan
programerima za kodiranje. lako REST veb servis takode moze da vrati podatke pomocu
XML-a, JSON se ¢esce koristi za vracanje podataka.

HTTP metodi u veb servisima

REST veb servisi mogu da tretiraju HTTP metode drugacije nego u standardnoj veb apli-
kaciji. Ovo ponaSanje zavisi od preferenci programera, ali je sve popularnije povezivanje
POST, GET, PUT i DELETE metoda sa CRUD operacijama. Naj¢e$¢e upotrebljavani pristup
je sledeci:

e kreiranje: POST

e (itanje: GET

e azuriranje: PUT

o brisanje: DELETE

Neke Application Programming Interface (API) implementacije zamenjuju PUT | POST
funkcionalnosti.

XML i JSON

Formate XML i1 JSON koriste veb servisi za predstavljanje strukturiranih skupova podataka
ili objekata.

Kao §to je opisano u prethodnim odeljcima, XML koristi sintaksu koja je zasnovana na
oznakama i svojstva i vrednosti za te oznake - na primer, meni File u aplikaciji moze da
bude predstavljen na slede¢i nacin:

<menu id="m_file" value="File">
<popup>
<item value="New" onclick="CreateDocument ()" />
<item value="Open" onclick="OpenDocument ()" />
<item value="Close" onclick="CloseDocument ()" />
</popup>
</menu>
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Nasuprot tome, JSON koristi ekonomicniju sintaksu, koja podseca na programske jezike C
i Java. Isti meni u JSON formatu ¢e biti slede¢i:

{"menu": {
nidv: "m_file" ,
"value": "File",
"popup" H {
"item": [
{"value": "New", "onclick": "NewDocument ()"},
{"value": "Open", "onclick": "OpenDocument ()"},
{"value": "Close", "onclick": "CloseDocument ()"}
]
}
i

Asynchronous JavaScript and XML (AJAX) je kombinacija vise postoje¢ih veb tehnolo-
gija, koja omogucava klijentu da posalje zahteve i obraduje odgovore u pozadini, bez direk-
tne intervencije korisnika. Takode omogucava da oslobodite server nekog dela zadataka u
obradi logike aplikacije. AJAX omogucava da komunicirate sa veb serverom, bez potrebe
da korisnik eksplicitno kreira novi zahtev u veb pretrazivacu. Rezultat je brzi odgovor sa
servera, jer delovi veb stranice mogu da budu azurirani posebno, a to obogacuje korisnicko
iskustvo. AJAX koristi JavaScript za povezivanje i preuzimanje informacija sa servera, bez
ponovnog uditavanja cele veb stranice.

Slede neke od prednosti upotrebe AJAX-a:

e povecanje brzine - Cilj upotrebe AJAX-a je poboljsanje performanse veb
aplikacije. Azuriranje pojedinac¢nih elemenata zahteva minimalnu obradu na
serveru i stoga je poboljSana performansa. Odgovaranje na strani klijenta je
takode drasti¢no poboljsano.

o jednostavnost - U aplikaciji zasnovanoj na AJAX-u korisnik ne treba ponovo da
ucita celu stranicu da bi ,,osvezio™ specifi¢ne delove veb sajta. To aplikaciju ¢ini
interaktivnijom i jednostavnijom, pa takode moze da se upotrebi za izvrSenje
validacije u realnom vremenu i automatsko dovrSavanje unosa.

o asinhroni pozivi - Aplikacije zasnovane na AJAX-u su dizajnirane da kreiraju
asinhrone pozive za veb server, pa otuda i naziv Asynchronous JavaScript and
XML. To omogucava korisniku da vrsi interakciju sa veb stranicom dok se jedan
njen deo azurira ,,iza scene*.
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o smanjena upotreba mreZe - NeizvrSavanjem potpunog ,,osvezavanja‘“ stranice
svaki put smanjena je i upotreba mreze. U veb aplikacijama u kojima postoje
velike slike, video snimci ili dinamicki sadrzaj, kao $to su Java apleti, ili se
ucitavaju Adobe Flash programi, upotreba AJAX-a moze da optimizuje upotrebu
mreze.

Gradivni blokovi AJAX-a

Kao §to je ranije pomenuto, AJAX je kombinacija uobic¢ajenih veb tehnologija koje se kori-
ste za izgradnju veb aplikacije. Nacin na koji je aplikacija dizajnirana pomocu ovih veb teh-
nologija rezultira aplikacijom zasnovanom na AJAX-u. Slede neke komponente AJAX-a:

o JavaScript - Najvaznija komponenta aplikacije zasnovane na AJAX-u je
JavaScript kod na strani klijenta. JavaScript vrSi interakciju sa veb serverom u
pozadini i obraduje informacije pre nego $to su one prikazane korisniku.
JavaScript koristi XMLHttpRequest (XHR) API za prenos podataka izmedu
servera i klijenta. XHR postoji u pozadini i korisnik nije svestan njegovog
postojanja.

o dinami¢ki HTML (DHTML) - Kada su podaci preuzeti sa servera i JavaScript ih
obradi, elementi veb stranice treba da budu azurirani da bi reflektovali odgovor sa
servera. Odlic¢an primer je kada unosite korisnicko ime prilikom popunjavanja
online obrasca. Obrazac se dinamicki azurira da bi reflektovao i informisao
korisnika da li je korisni¢ko ime ve¢ registrovano na veb sajtu. Koriste¢ci DHTML
i JavaScript, mozete da azurirate sadrzaj stranice u toku rada. DHTML je postojao
znatno pre AJAX-a. Glavni nedostatak upotrebe samo DHTML-a je $to on zavisi
od koda na strani klijenta za azuriranje stranice. Uglavnom, ne treba da imate nista
ucitano na strani klijenta i treba da vrSite interakciju sa kodom na strani servera.
Tada se u igru ukljucuje AJAX koji kreira konekciju izmedu koda na strani
klijenta i koda na strani servera pomoc¢u XHR objekata. Pre AJAX-a treba da
koristite JavaScript aplete.

o Document Object Model (DOM) - DOM je radni okvir upotrebljen za
organizovanje elemenata u HTML ili XML dokumentu. To je konvencija za
predstavljanje i interakciju sa HTML objektima. Zamislite da je HTML
dokumenat rasclanjen kao stablo, na kojem je svaki elemenat prikazan kao ¢vor
stabla, a svaki ¢vor stabla ima svoje atribute i dogadaje. Na primer, objekat tela
HTML dokumenta ¢e imati specifi¢an skup atributa, kao $to su text, link, bgcolor
i tako dalje. Svaki objekat takode ima dogadaje. Ovaj model omogucava interfejsu
za JavaScript da pristupi i dinamicki azurira sadrzaje na stranici pomocu
DHTML-a. DHTML je funkcija pretrazivac¢a, a DOM se ponasa kao interfejs za
njenu upotrebu.
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Tok rada AJAX-a

Na sledecoj slici ilustrovana je interakcija izmedu razli¢itih komponenata aplikacije zasno-
vane na AJAX-u. Kada se uporedi sa tradicionalnom veb aplikacijom, AJAX mehanizam je
glavni dodatak. Dodatak sloja AJAX mehanizma se ponasa kao posrednik za sve zahteve i
odgovore kreirane kroz AJAX. AJAX mehanizam je JavaScript interpreter.

Browser
User Interface
JavaScript TDHTML
v
AJAX Engine
HTMI..IPSO“!)IMI.T lrrm Reauest
(
Web server
A
A 4
Database, backend
( server

Sledi prikaz toka rada korisnika koji vr$i interakciju sa aplikacijom zasnovanom na AJAX-u
(korisnicki interfejs i AJAX mehanizam su komponente u veb pretrazivacu klijenta):

1. Korisnik unosi URL veb stranice, a pretrazivac $alje HTTP zahtev serveru. Server
obraduje zahtev i Salje nazad odgovor sa HTML sadrzajem, koji je prikazan u
pretrazivacu kroz mehanizam za renderovanje Veba. U HTML-u veb stranica je
ugradena u JavaScript kod koji izvrSava JavaScript interpreter kada se desi
dogadaj.

2. Kada vrsi interakciju sa veb stranicom, korisnik se susrece sa elementom koji
koristi ugradeni JavaScript kod i pokre¢e dogadaj. Primer za to je stranica Google
pretrage. Cim korisnik poéne da unosi upit za pretragu, pozadinski AJAX
mehanizam presrece zahtev korisnika. AJAX mehanizam prosleduje zahtev na
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server pomoc¢u HTTP zahteva. Ovaj zahtev je transparentan korisniku i korisnik
ne treba da klikne na dugme za podnosenje zahteva ili da ,,osvezava‘“ celu
stranicu.

3. Na strani servera sloj aplikacije obraduje zahtev i vraca podatke nazad u AJAX
mehanizam u JSON, HTML ili XML formatu. AJAX mehanizam prosleduje ove
podatke u mehanizam za renderovanje Veba i oni ¢e biti prikazani u veb
pretrazivacu. Veb pretraziva¢ koristi DHTML za azuriranje samo selektovanog
odeljka veb stranice da bi reflektovao nove podatke.

Ne zaboravite slede¢e dodatne stavke kada se susretnete sa aplikacijom zasnovanom na
AJAX-u:

o XMLHttpRequest API ¢ini ,,iza scene” svoju ,,magiju*. Obi¢no se naziva samo
XHR, zbog dugackog naziva. JavaScript objekat pod nazivom xmlhttp je prvo
instanciran i upotrebljen je za slanje i preuzimanje odgovora sa servera. Podr3ka
pretrazivaca za XHR je potrebna da bi AJAX funkcionisao. Sve novije verzije
vodecih veb pretrazivaca podrzavaju ovaj API.

e XML deo AJAX-a je malo zbunjujuci. Aplikacija moze da upotrebi bilo koji
format, osim XML-a, kao §to su JSON, tekstualni format, HTTP ili ¢ak i slike,
kada razmenjuje podatke izmedu AJAX mehanizma i veb servera. JSON je
omiljeni format, jer je lak i moze da se pretvori u JavaScript objekat, koji dalje
omogucava skriptu da pristupi podacima i manipuliSe njima.

e ViSestruki asinhroni zahtevi mogu da se dese istovremeno, bez ¢ekanja da se
jedan zahtev zavrsi.

e Mnogi programeri koriste AJAX radne okvire, koji pojednostavljuju dizajniranja
aplikacije. JQuery, Dojo Toolkit, Google Web Toolkit (GWT) i Microsoft AJAX
library (.NET aplikacije) su dobro poznati radni okviri.

Primer za AJAX zahtev je sledeéi:

function loadfile ()

{
//initiating the XMLHttpRequest object
var xmlhttp;
xmlhttp = new XMLHttpRequest () ;
xmlhttp.onreadystatechange=function ()
{
if (xmlHttp.readyState==4)

{
showContents (xmlhttp.ResponseText) ;

}
//GET method to get the links.txt file

xmlHttp.open ("GET", "links.txt", true);
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Funkcija 1oadfile () prvo instancira xmlhttp objekat, a zatim ga koristi za povlacenje
tekstualnog fajla sa servera. Kada server vrati tekstualni fajl, prikazuju se sadrzaji fajla. Fajl
i njegovi sadrzaji su ucitani bez ukljuc¢ivanja korisnika, kao §to je prikazano u prethodnom
isecku koda.

HTMLS

Peta verzija HTML specifikacije je prvi put publikovana u oktobru 2014. godine. Ova nova
verzija specifikuje API-je za reprodukovanje medija, prevlacenje i otpustanje, veb skladi-
Stenje, editabilni sadrzaj, geolokaciju, lokalne SQL baze podataka, kriptografiju, veb uti¢-
nice 1 mnoge druge, $to moze biti interesantno sa stanovista testiranja bezbednosti, jer su
otvorene nove putanje za napade ili pokuSaje za reSavanje bezbednosnih problema u pret-
hodnim verzijama HTML-a.

WebSocket

HTTP je protokol bez uspostavljenog stanja, kao §to je ranije pomenuto. To znaci da je
nova konekcija uspostavljena za svaki zahtev i zatvorena nakon svakog odgovora. HTML5
WebSocket je interfejs za komunikaciju koji omogucava trajnu dvosmernu konekciju
izmedu klijenta i servera.

WebSocket otvara klijent pomoc¢u GET zahteva, kao $to je sledeci:

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket—-Key: x3JJHMbDL1EzLkh9GBhXDw==
( Sec—WebSocket-Protocol: chat, superchat

Sec-WebSocket-Version: 13

Origin: http://example.com
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Ako server razume zahtev i prihvati konekciju, njegov odgovor ¢e biti sledeéi:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: HSmrcO0sM1YUKAGmmSOPpG2HaGWk=

Sec-WebSocket-Protocol: chat

HTTP konekcija je zamenjena WebSocket konekcijom i postaje dvosmerni binarni proto-
kol, koji ne mora da bude kompatibilan sa HTTP-om.

REZIME

Ovo poglavlje je bilo uvod u eticko hakovanje i penetraciono testiranje veb aplikacija. Zapo-
celi smo ga identifikovanjem razli¢itih nacina testiranja veb aplikacija. Takode smo opisali
vazna pravila angazovanja koja treba da budu definisana pre pokretanja testa. Zatim smo
ispitali vaznost testiranja veb aplikacija u danasnjem svetu i rizike ako se ne izvrsi regu-
larno testiranje. Ukratko smo predstavili Kali Linux kao platformu za testiranje i napravili
kratak pregled koncepata i tehnologija koje koriste moderne veb aplikacije.
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