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O AUTORU

Adam K. Dean koristi Linux od 2005. godine, kada se njegov prvi ra¢unar nije butovao
u toku Ubuntu instalacije. Bio je uporan i sledeéa instalacija je bila uspesna, bez obzira
na ¢udne graficke 1 Wi-Fi probleme.

Adam ima svoju konsalting firmu koja obezbeduje Linux ekspertizu velikom rasponu
klijenata, mada nije zaboravio svoj pocetak, pa i dalje povremeno neuspesno instalira
racunare.

Ova knjiga ne bi nastala bez zajednickog rada velikog broja ljudi.
Imajuci to na umu, zahvaljuje se Lusy na podrsci i razumevanju mog
naizgled ¢udnog zZivota, Samu i Jonu, za odlicne povratne informacije
0 ovoj knjizi, i Martynu, Daju, AJ-u, Colinu, Lathu, Robu i mnogim
drugima koje sam sreo u mojoj karijeri, a koji su me oblikovali u
ovakvog inZenjera.

O RECENZENTIMA

Donald Tevault (mozete ga zvati i Donnie) poceo je da koristi Linux 2006. godine. On
poseduje Linux Professional Institute Level 3 sertifikat i GIAC Incident Handler sertifikat.

Donnie je profesionalni Linux trener, a zahvaljujuc¢i magiji Interneta, poducava ljude Sirom
sveta iz udobnosti svoje dnevne sobe.

Sam Norbury je neko koga nikada necete videti namrStenog; mozda ¢ete dobiti od njega
neinformativni odgovor ,,mmm®, §to vam uopste nece otkriti Sta se u njegovoj glavi desava
ili $ta on misli o vasem poslednjem predlogu. Veoma je cenjen zbog svog znanja i strpljenja.
Kada ne radi kao konsultant, putuje svetom.

Jon Nield je visi inZenjer koji mirno i metodicki reSava probleme, pa je zasluZzio reputaciju
stalozenog i1 najboljeg momka u tehnoloskom odeljenju. Vise godina radi u racunarskoj i
serverskoj industriji. Njegove ekspertize u oblastima kao $to su C i Linux operativni sistem,
¢ine ga veoma trazenim konsultantom.



+~PACKT” TRAZI AUTORE KAO STO STE VI

Ako ste zainteresovani da postanete autor za ,,Packt™, posetite stranicu authors.packtpub.com
i prijavite se. Saradujemo sa hiljadama programera i tehnickih profesionalaca da bismo im
pomogli da podele svoje misljenje sa globalnom tehnickom zajednicom. Mozete da podnesete
osnovnu prijavu, da se prijavite za specifi¢nu temu za koju trazimo autore ili da poSaljete neke
svoje ideje.



Kada je re¢ o serverima, ne postoji popularniji operativni sistem od Linuxa i njegove
familije distribucija. Bez obzira gde radite, velika je Sansa da ¢e se bar deo infrastrukture
vase kompanije pokretati na nekoj od Linux distribucija.

Zbog toga, nikada nije bilo bolje vreme da upoznate administraciju Linux sistema 1 inze-
njerstvo (i tangencijalno povezane discipline).

Ova knjiga treba da vam bude referenca i vodi¢ za odredene uobicajene zadatke u Linux
svetu, od obi¢nih i osnovnih, do zanimljivih i slozenih, mada sve moze da bude slozeno
ako se dovoljno potrudite. Nadam se da Cete, dok Citate ovu knjigu, pronaéi nesto novo i
mozda ¢ete pronaci i neke predloge koje inace ne biste pronasli na drugom mestu.

Takode ¢emo sve prikazati i prakti¢no (jer je samo ¢itanje o odredenim temama dosadno),
koristec¢i virtuelne masine u primerima da bismo postigli Zeljene ciljeve.

ZA KOGA JEOVA KNJIGA

Ova knjiga je za razne korisnike, od novih i neiskusnih, do starijih i prgavih (kao $to sam
ja).
Cilj je da iz ove knjige naucite osnove onoga Sto je potrebno da biste zapoceli admini-

straciju Linux sistema; predstaviéemo i neke primere iz realnog sveta i obezbedi¢emo
savete i trikove koje mozda jos ne znate.

Cak i ako koristite Linux nekoliko decenija, nadam se da éete pronaci nesto u ovoj knjizi
Sto jo$ ne znate ili Sto ¢ete smatrati interesantnim.



uvob

STA OBUHVATA OVA KNJIGA

U Poglavlju 1, ,,Uvod i podesavanje okruzenja“, objasnjeno je kako treba da podesite jed-
nostavno okruzenje da biste razumeli $ta Vagrant radi ,,iza scene®, i zasto radimo ono §to
radimo kada je re¢ o instalaciji.

U Poglavljeu 2, ,,Udaljena administracija pomoc¢u SSH-a*, ¢cemo vam pomoc¢i da razu-
mete SSH i kako vam on moZe olaksati zivot i znatno ga poboljsati.

U Poglavlju 3, ,,Umrezavanje i zastitne barijere, opisana je tema koju ja smatram mnogo
tezom od ostalih - umrezavanje i zastitne barijere. Objasni¢emo njihovu vaznost.

U Poglavlju 4, ,,Servisi i sistemski servisi“, istrazuemo sistemske servise, ,,Jovimo* ih i
,,ubijamo* kada postanu previse gladni mo¢i. Servisi su takode opisani u ovom poglavlju.

Govori¢emo o manama diskova i kako moZete da resite probleme fizi¢kog sistema.

U Poglavlju 6, ,,Bezbednost, azuriranje i upravljanje paketima*, opisano je ono §to servere
¢ini korisnim. Paketi treba da stignu do sistema na neki nacin, u nekom obliku ili formi, i
u ovom poglavlju ¢emo istraziti kako oni to rade.

U Poglavlju 7, ,,Nadgledanje i evidentiranje®, istrazujemo dve teme nad kojima vecéina
administratori sistema uzdise, znajuéi da su i veoma vazne. Opisa¢emo zasto su potrebni
razumno nadgledanje i robusno evidentiranje.

U Poglavlju 8, ,,Dozvole, SELinux i AppArmor*, opisani su bezbednosni sistemi ugradeni
na mnogo servera, bez obzira koliko su teski za upotrebu i konfigurisanje. Govori¢emo o
njihovoj vaznosti.

U Poglavlju 9, ,,Kontejneri i virtuelizacija®, istrazi¢emo moju omiljenu temu - segmenta-
ciju operativnih sistema.

U Poglavlju 10, ,,Git, upravljanje konfiguracijom i Infrastructure as Code®, opisano je
zaSto je vazno da ne izgubite konfiguraciju kada se raunar iznenada pokvari i sa kojom
lako¢om resenja mogu da budu pokrenuta ili srusena.

U Poglavlju 11, ,,Veb serveri, baze podataka i serveri za e-postu”, bi¢e reci o nekim
osnovnim funkcionalnostima koje server moze da obezbedi, podupiranjem onoga za $ta je
Internet osmisljen da postigne, a to je komunikacija.

Poglavlje 12, ,,Resavanje problema i diplomatija na radnom mestu®, sadrzi objaSnjenje
nekih od osnovnih tehnika za reSavanje problema i filozofsku diskusiju kako da ostanete
prisebni u stresnim situacijama.

Poglavlje 13, ,,BSD-ovi, Solaris, Windows, laaS i PaaS i DevOps®, veoma je zanimljivo,
jer ¢emo predstaviti polusrodne sisteme u Linux svetu; sa nekima od njih ¢ete se sigurno
susresti, a neki bi trebalo da budu mnogo bolji nego Sto jesu..
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Da biste dobili maksimum iz ove knjige:

DA BISTE DOBILI MAKSIMUM IZ OVE
KNJIGE:

Ako nameravate da pratite primere, najjednostavniji na¢in da to uradite je da upotrebite
Vagrant, koji je softver za izgradnju prenosivog razvojnog okruzenja.

Na pocetku svakog poglavlja zajedno sa radnim kodom cete pronac¢i i Vagrantfile unos.
Mozete da ga preuzmete koris¢enjem linkova obezbedenih kasnije u ovom uvodu, ali
takode mozete da ih unesete, ako tako Zelite.

Za najbolji dozivljaj preporucujem racunar sa najmanje cetiri jezgra (najbolje je da ima 8
GB RAM-a), ali ¢ete svakako moci da promenite svaki unos za vas cilj.

U ovoj knjizi pretpostavlja se da imate osnovno znanje o kretanju u Linux fajl sistemu
pomocu komandne linije.

Preuzimanje fajlova sa primerima koda

Fajlove sa primerima koda za ovu knjigu mozete da preuzmete sa vaseg naloga na sajtu
www.packt.com. Ako ste ovu knjigu kupili na nekom drugom mestu, mozete da posetite
stranicu www.packt.com/support i registrujete se, pa ¢e vam fajlovi biti direktno poslati
e-mailom.

Mozete da preuzmete fajlove koda:

http://bit.ly/2V70UcX

Kada je fajl preuzet, raspakujte ili ekstrahujte direktorijum, koriste¢i najnoviju verziju:
- WinRAR/7-Zip za Windows

- Zipeg/iZip/UnRarX za Mac

- 7-Zip/PeaZip za Linux

PREUZIMANJE KOLORNIH SNIMAKA

Takode smo obezbedili PDF fajl koji ima kolorne snimke ekrana/dijagrama koji su upo-
trebljeni u ovoj knjizi. Mozete da ga preuzmete na adresi:

http://bit.ly/2VIXFVM




uvob

Upotrebljene konvencije
Postoji veliki broj konvencija teksta koje su upotrebljene u ovoj knjizi.

CodelnText: ukazuje na reci koda u tekstu, nazive tabela baze podataka, nazive direkto-
rijuma, nazive fajlova, ekstenzije fajlova, nazive putanje, skraéene URL-ove, korisnicki
unos i Twitter postove. Evo i primera: ,,Ja sam spojio slede¢i Vagrantfile za upotrebu u
ovom poglavlju.

Blok koda je prikazan na slede¢i nacin:

# —*- mode: ruby —*-
# vi: set ft=ruby

SprovisionScript = <<-SCRIPT
sed -1 ‘s#PasswordAuthentication no#PasswordAuthentication yes#g’
/etc/ssh/sshd_config systemctl restart sshd SCRIPT

Kada zelimo da privu¢emo vasu paznju na odredeni deo bloka koda, relevantne linije ili
stavke ¢e biti ispisane zadebljanim slovima:

[vagrant@centos2 ~]$ ip a
<SNIP>
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc
pfifo_fast state UP group default glen 1000

link/ether 08:00:27:56:c5:a7 brd ff:ff:ff:ff:ff:ff

inet 192.168.33.11/24 brd 192.168.33.255 scope global
noprefixroute ethl

valid_1ft forever preferred_lft forever

inet6 fe80::a00:27ff:fe56:c5a7/64 scope link
valid_1ft forever preferred_lft forever

Unos u komandnoj liniji napisan je na slede¢i nacin:

[vagrant@centosl ~]$ ssh centos2 -X

Zadebljana slova: ukazuju na novi termin, vaznu re¢ ili re¢i koje vidite na ekranu. Na
primer, re¢i u menijima ili okvirima za dijalog prikazane su u tekstu zadebljanim slovima.
Evo i primera: ,,Poslednji zadatak koji treba da izvrsite na glavnom ekranu je da podesite
INSTALLATION DESTINATION.*

0
= I 5 Napomene ili vaZna obavestenja prikazani su ovako.
“on%

@,\ Saveti i trikovi su prikazani ovako.




Odeljci

ODELJCI

U ovoj knjizi pronaci ¢ete nekoliko naslova koji se ¢esto prikazuju (Priprema, Kako da
uradite..., Kako funkcionise..., Postoji vise... 1 Takode vidite).

Da bismo vam dali jasne instrukcije kako da pratite ,,recepte”, upotrebite ove odeljke na
slede¢i nacin:

Priprema

U ovom odeljku govorimo $ta mozete da oc¢ekujete u ,,receptu” i opisujemo kako treba da
podesite softver ili bilo koja druga podesavanja za konkretni ,,recept™.

Kako da uradite...

U ovom odeljku nalaze se koraci potrebni za pracenje ,,recepta“.

Kako funkcionise...

U ovom odeljku obi¢no se nalazi detaljno objasnjenje sta se desilo u prethodnom odeljku.

Postoji vise...

U ovom odeljku nalaze se dodatne informacije o ,,receptu” da biste se §to bolje informisali
0 njemu.

Takode vidite

v T . sy i linkovi . L .. z
U ovom odeljku obezbedeni su korisni linkovi ka drugim korisnim informacijama za
recept™.




POVRATNE INFORMACILJE

Povratne informacije od nasih ¢italaca su uvek dobrodosle.

Osnovne povratne informacije: Ako imate bilo kakva pitanja o bilo kom aspektu ove
knjige, poSaljite nam e-mail na adresu customercare@packtpub.com i u naslov upisite
naslov knjige.

Stamparske greske: Iako smo preduzeli sve mere da bismo obezbedili ta¢nost sadrzaja,
greske su moguce. Ako pronadete gresku u ovoj knjizi, bili bismo zahvalni ako biste nam
to prijavili. Posetite stranicu http://www.packt.com/submit-errata, izaberite knjigu, kli-
knite na link Errata Submission Form i unesite detalje.

Piraterija: Ako pronadete ilegalnu kopiju nasih knjiga, u bilo kojoj formi na Internetu,
molimo vas da nas o tome obavestite i poSaljete nam adresu lokacije ili naziv veb sajta.
Molimo vas, kontaktirajte sa nam na adresi copyright@packt.com i poSaljite nam link ka
sumnjivom materijalu.

Ako ste zainteresovani da postanete autor: Ako postoji tema za koju ste specijalizovani i
zainteresovani ste da pisete ili saradujete na nekoj od knjiga, pogledajte vodic¢ za autore na
adresi authors.packtpub.com.

RECENZLJA

Kada procitate i upotrebite ovu knjigu, zasto ne biste napisali vase misljenje na sajtu sa
kojeg ste je porucili? Potencijalnim ¢itaocima mozete da pomognete da se opedele za
kupovinu knjige, mi u ,,Packtu” mozemo da saznamo S$ta mislite o naSim proizvodima, a
nasi autori mogu da vide povratne informacije o svojoj knjizi.

Za vise informacija o ,,Packtu® posetite sajt packt.com.



Uvod i podesavanje okruzenja

U ovom poglavlju obuhvatili smo sledece ,,recepte™:
e razumevanje i biranje distribucije
o instaliranje VirtualBoxa
e rucno instaliranje izabrane distribucije
e povezivanje sa virtuelnom masinom (VM)
e pristupanje i azuriranje VM-e
o razumevanje kako se VM-e razlikuju
e brzo objasnjenje komande sudo
e upotreba Vagranta za automatsku proviziju VM-a

o anegdota (pokusajte, pokusajte 1 ponovo pokusajte)

UuvoD

Pre nego $to predemo na detalje o tome koju ¢emo distribuciju (ponekad se skrac¢eno zove
i distro) koristiti, prvo ¢emo izvrsiti veliki korak unazad i objasniti koncept Linuxa na
donekle filozofski nacin.

Veoma je tesko opisati sta je Linux, zbog velike konfuzije koju IT profesionalci namer-
no podsticu, jer na taj nacin oni nastoje da izgledaju pametniji nego $to jesu kada treba da
objasne Linux.

Posto citate ovu knjigu, pretpostavljam da ve¢ dobro poznajete Linux; znate da je to ope-
rativni sistem (OS), kao $to su Windows ili macOS, da nije u centru paznje i da se gene-
ralno ne koristi na desktop rac¢unaru.



POGLAVLJE 1 Detektovanje naprednih zlonamernih programa koris¢enjem...

Ova procena je i tacna i netacna, u zavisnosti od toga sa kim razgovarate.

Lezerni administratori sistema (sysadmins) ¢e klimnuti glavom i sloziti se da je Linux
operativni sistem - i to ,,pristojan®. Onda ¢e se vratiti igranju softverom koji je aktuelno
popularan i koji trenutno uce da bi mogli da ga isprobaju i ukljuce u infrastrukturu veé
naredne nedelje.

Samo proglaseni iskusni programeri ¢e prestati da rade ono Sto rade, glasno uzdahnuti i
uzeti u ruku Cetvrtu Soljicu kafe pre nego $to se okrenu i pripreme da vam odrze predavanje
o razlici izmedu GNU/Linuxa (ili GNU+Linux) i Linux kernela.

Kernel je vazan deo svakog kompletnog operativnog sistema. To je sof-

o tver koji se nalazi izmedu hardvera i softvera i izvr$ava posao u pozadini,

Z <3 odnosno izvriava prevodenje izmedu hardvera i softvera. Svi operativ-

QeINY ni sistemi ¢e imati kernel nekog tipa - na primer, macOS kernel se naziva
XNU.

Lekcija koju ¢ete ¢uti bi¢e veoma dosadna (Cucéete imena kao $to su Richard Stallman,
Linus Torvalds, a verovatno ¢ak i Andrew Tanenbaum) i potraja¢e verovatno duze od jed-
nog sata, ali glavna poenta ¢e biti da je Linux prihvacen naziv OS-a o kojem ucite, iako je
tehnicki neta¢no. Oni Ce re¢i da je Linux, u stvari, samo kernel, i da je sve, osim toga, dis-
tribucija obuhvacena paketom GNU alata.

Smatra se potpuno razumnim da po svaku cenu izbegavate ovu raspravu.

® U ovoj knjizi, kada pomenem Linux, govorim o OS-u kao celini, a kada
2z <3 govorim o kernelu, ja stvarno govorim o Linux kernelu, ¢iji je razvoj pred-
7“’0\\0\‘9 vodio Linus Torvalds.

RAZUMEVANJE | BIRANJE DISTRIBUCLJE

Linux je, kao §to je navedeno u prethodnom odeljku, fragmentiran. Ne postoji bolji nacin
da to opiSem, zbog ogromnog broja razlicitih distribucija koje mozete da preuzmete od
mnostva razli¢itih prodavaca. Neki od ovih prodavaca rade za profit i obezbeduju ugovor
o podrsci i SLA-ove uz kupovinu njihovog OS-a, a neki su volonterski prodavci, odnosno
distributeri i njima upravlja jedan ¢ovek iz svoje garaze.

Postoje stotine distribucija od kojih mozete da birate i svaka ima svoje prodavce koji ¢e
vam ispricati zasto je njihova distribucija ,,jedina prava‘“ i tvrditi ,,da nema razloga da kupu-
jete drugu®.




Razumevanje i biranje distribucije

<

)
I Takode postoje Linux distribucije koje su kreirane za specificne namene,
%‘, N\@ kao sto je Red Star OS, navodno Linux distribucija za Severnu Koreju.

Istina je da mnoga preduzeéa koriste Linux distribuciju, jer je ona:

o prva koja je prikazana kada je vlasnik na Google pretrazivacu potrazio
besplatan OS

o distribucija koja se dopada IT Administratoru

o distribucija koja obezbeduje ugovor na koji se mozee pozvati ako nesto ,,krene
naopako*

Pregled svake distribucije koja postoji trenutno bilo bi uzaludan, jer se one kreiraju i napu-
Staju skoro nedeljno. Umesto toga, ja ¢u vam predstaviti selekciju popularnih (u svetu serve-
ra, a ne desktopa), objasni¢u neke kljucne razlike, a zatim ¢u govoriti o distribuciji koju ¢u
koristiti u ovoj knjizi.

Nemojte da se obeshrabrite ako u ovom odeljku ne bude pomenuta distribucija koju vase
preduzece koristi - veéina alata je dosledna u distribucijama, a gde se razlikuju, postoji
dokumentacija koja ¢e vam pomoci.

Ako Zelite da naucite vise o razli¢itim distribucijama koje su vam dostu-
pne, pogledajte sajt pod nazivom DistroWatch (https://distrowatch.
com/), koji postoji ve¢ godinama i obezbeduje regularno azuriranu listu

Saued
A vecine Linux distribucija, koje su organizovane prema rangiranju pretrage.

Ubuntu

Ubuntu je prva Linux distribucija koju sam ja instalirao, a mogao bih da se opkladim da se
to moze reci i za mnogo ljudi koji su poceli da koriste Linux sredinom prethodne decenije.

Ova distribucija se dosledno koristi na desktopu, zahvaljujuéi reklami (ukljucujuéi ,,Google-
ovo“ rangiranje kada se pretrazuje re¢ Linux), njenoj percepciji kao Linux for Human
Beings i njenoj korisnosti.




POGLAVLJE 1 Detektovanje naprednih zlonamernih programa koris¢enjem...

Nizvodno od Debiana distribuciju, razvoj Ubuntua vodi kompanija ,,Canonical®, koja se,
iako je pocela da naglasava da kreira pouzdan operativni sistem za desktop, fokusirala na
vise oblasti pokusajem da dominira serverskim prostorom i takode se nasla na trzistu [oT
uredaja.

® Kada kaZzemo ,nizvodno”, mislimo na to da Ubuntu deli veliki deo svoje
I osnove sa Debian distribucijom, ali dodaje neke ekstra bitove, a neke
_z% § uklanja. U svetu Linuxa postoji nekoliko distribucija ,od nule”, ali ve¢ina

o koristi drugu distribuciju kao osnovu.

Cinjenica da je Ubuntu, poznat takode po svojoj konvenciji imenovanja (18.04 Bionic Bea-
ver), postao veoma popularan na desktopu znaci da je to ocigledno distribucija po izboru
administratora sistema za instaliranje na njihovim serverima da bi upotrebili ono $to im je
ve¢ poznato.

U poslednje vreme sve ¢es¢e pronalazim Ubuntu instalacije kada dobijem kori$¢ene siste-
me, i to obi¢no long-term support (LTS) izdanje (pa se mogu izbeéi zabune i glavobolje
zbog nadgradnje OS-a u razumnom vremenskom periodu).

Ubuntu izdaje verzije u ciklusima od Sest meseci, a svake druge godine je to LTS izdanje
(14.04, 16.04 i 18.04, najnovija). Konvencija numerisanja je godina i mesec izdanja (dakle,
april 2018 je 18.04). Ubuntu mozete da nadgradujete sa verzije na verziju.

Kompanija ,,Canonical takode predstavlja nove tehnologije i softver u Ubuntu izdanju, ¢ak
1 ako se razlikuju od njene Debian osnove. Najnoviji primeri ukljucuju sledece:

o Snaps - nadin distribuiranja distributivno-agnostickog softvera

o Upstart - zamenski pocetni sistem koji je kasnije takode zamenjen sistemom
systemd

e Mir - server prikaza koji je prvobitno koris¢en kao nacin zamene za zastareli X
Window System

Z I <4 Ubuntu moZete da preuzmete sa stranice https://ubuntu.com.
0Ny
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Razumevanje i biranje distribucije

Debian

Kao $to je prethodno pomenuto, Debian (univerzalni OS) je osnova za mnostvo drugih dis-
tribucija koje su se pojavile kasnije, ali je konstantno jedna od napopularnijih, i na deskto-
pu ina serverima. I dalje je velika verovatnoca da ¢ete izabrati da instalirate Debian ili ¢ete
naslediti sistem na kojem je pokrenuta ova distribucija, zbog njene reputacije kao stabilne
distribucije.

Tradicionalno, ,,rat za serverski prostor su vodila dva tabora: Debian Druids i CentOS Cardi-
nals. Poslednjih godina su se pridoslice prikljucile borbi (kao $to je Ubuntu), ali ove dve
distribucije i dalje drze znac¢ajnu koli¢inu hardvera.

Debian verzije se izdaju svake druge ili tre¢e godine i nose naziv po Toy Story karakte-
rima (7—Wheezy, 8—lJessie, 9—Stretch). Ove verzije imaju reputaciju kao najstabilnije
Linux distribucije, sa isprobanim i testiranim verzijama softvera, kao i razumnim najnovi-
jim ispravkama.

Upotreba najnovijih ispravki podrazumeva upotrebu ispravke iz najnovi-

o jeg izdanja softvera, kao $to je sam kernel, i dodavanje tih ispravki u ver-

2 <d ziju koju pokrecete i na taj nacin je rekompajlirate u novi softver. Funkcije

QNP seretko ispravljaju, jer imaju potencijal da predstavljaju vise vecih prome-
na u distribucijama sa dugotrajnom podrskom.

Neke kritike se ponekad upucuju Debian distribuciji, jer generalno ima starije verzije pake-
ta dostupne u izdanjima verzija, $Sto mozda ne ukljucuje sve moderne i super funkcije koje
administratori sistema ili programeri zele. To nije fer, jer ljudi obi¢no traze stabilnost i
sigurnost u svetu servera, a ne najnoviju i najbolju verziju Node.jsa.

Debian ima verne branioce i ima posebno mesto u srcima mnogih korisnika, iako je neu-
obicajeno videti ga u nekim poslovnim okruzenjima, jer ga je razvio Debian Project, a ne
tradicionalna kompanija koja moze da obezbedi ugovor o podrsci. Ja sam u svojoj karije-
ri ¢eSc¢e video Debian u malim kompanijama kojima je bilo potrebno brzo reSenje i malo
veé¢im kompanijama gde se i dalje koriste neki zastareli sistemi.
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POGLAVLJE 1 Detektovanje naprednih zlonamernih programa koris¢enjem...

[ J
z I <4 Debian moZzete da preuzmete sa stranice https://www.debian.org.
D,

CentOS - distribucija koju ¢éemo uglavnom
koristiti

Druga strana tradicionalnog ,,rata® za serverski prostor CentOS ima sopstvenu ,,vojsku‘.
Ova distribucija se i dalje Cesto koristi, a ima reputaciju stabilne i dosadne distribucije, zbog
Cega se moze porediti sa Debian distribucijom.

Community Enterprise Operating System (CentOS) je besplatno dostupna i kompajli-
rana verzija Red Hat Enterprise Linux distribucije, ¢iji je cilj da obezbedi funkcionalnu
kompatibilnost, generalno zamenjujuc¢i Red Hat logotip CentOS logotipom da bi se izbeglo
krSenje zastitnog znaka (u januaru 2014. godine objavljeno je da Red Hat udruzuje snage sa
CentOS distribucijom, kao ispomo¢ u razvoju CentOS distribucije).

Zbog prirode ove distribucije, mnogo administratora sistema ima instaliran CentOS da bi
bolje razumeli Red Hat svet, jer (kao $to je ranije pomenuto) Red Hat ima dobru reputaciju
u Enterprise kompanijama, pa zato ima smisla instalirati nesto sli¢no.

Ovaj trend instalacije ide u dva smera. Poznato mi je da su neke kompanije prvo instalirale
CentOS, zato §to je ova distribucija bila spremna i dostupna i omogucéila im je da dizajnira-
ju svoju infrastrukruru jednostavno, koristec¢i javno dostupan prostor i besplatna skladista,
pre nego §to su presle na upotrebu RHEL distribucije za zavrSen proizvod.

° Skladista su zajednicke lokacije iz kojih je softver instaliran na Linux

I sistem. Window obi¢no ima pakete za preuzimanje sa veb sajtova, macOS

_z% § ima App Store, a Linux koristi skladista softvera, koja imaju prednost, jer
su lako pretraziva pomocu nekoliko otkucaja u komandnoj liniji.

Takode sam video kompanije koje su svuda primenjivale RHEL distribuciju, a na kraju je
otkriveno da troe previse novca i da nikada ne pozivaju podrsku za koju su platili, jer su
njihovi operateri dobri! U tim situacijama ove kompanije polako menjaju Red Hat distri-
buciju i prelaze na upotrebu CentOS distribucije, menjajuci veoma malo $ta u tom procesu.
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Razumevanje i biranje distribucije

Verzije se izdaju svakih nekoliko godina. Verzija 7 izdata je 2014. godine i od tada se kon-
stantno azurira. Medutim, trebalo bi istaci da ¢e se verzija 6, koja je izdata 2011. godine,
odrzavati do 2020. godine.

)
CentOS mozete da preuzmete sa stranice https://centos.org. Opisacemo

%Aolmé: ovo detaljnije u odeljku posve¢enom instalacijama.

Red Hat Enterprise Linux

Red Hat Enterprise Linux, ili poznatiji kao RHEL, ima ¢vrst oslonac u preduzeé¢ima. Ova
distribucija namenjena je komercijalnom prostoru i zato nije neuobicajeno da koristite
RHEL, za koji ste prvenstveno pomislili da je CentOS instalacija.

Ono sto RHEL ¢ini drugacijim su podrska koju obezbeduje Red Hat, Inc. i razliciti servisi
koje mozete da upotrebite ako kupite zvanicni paket.

Iako Red Hat obezbeduje izvorni kod za svoje distribucije bez pitanja (otuda i distribucija
CentOS), oni prodaju verzije i pakete za sve, od desktopa, do instalacije data centara.

Postoji izreka ,,Niko nije otpusten zato §to je kupio IBM*, koja je malo zastarela u danasnje
vreme, ali sam ja viSe puta cuo ljude koji koriste ovu filozofiju za opis Red Hata. Niko nece
biti otpusten zato $to kupuje Red Hat (ali ¢e vam mozda na radnom mestu biti postavlje-
no pitanje koje su prednosti §to placate nesto Sto je dostupno besplatno, samo pod drugim
nazivom).

@ Dok sam uredivao ovu knjigu, objavljeno je da je IBM kupio Red Hat, $to

Sques zaokruzuje moj prethodni komentar.

Osim podrske, poslovnog stava koji druge kompanije vole i doprinosa zajednici kao celi-
ni, Red Hat takode pruza nesto $to je opisano kao ,,gubljenje vremena“ i ,,presudno za ovu
ulogu.
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POGLAVLJE 1 Detektovanje naprednih zlonamernih programa koris¢enjem...

Razliciti ispiti za sertifikate se posmatraju sa posvecenoscu ili ismevanjem, u zavisnosti od
toga sa kim razgovarate u Linux zajednici (kao i u mnogim situacijama, misljenja su razli-
¢ita). Red Hat obezbeduje dva najpoznatija ispita i jo§ mnogo drugih manje popularnih.

Mozete da ucite i postanete Red Hat Certified System Administrator ili Red Hat Certified
Engineer, a to su veoma popularne i prihvatljive kvalifikacije koje mozete da imate.

Ja, kao neko ko je odustao od studija na fakultetu, veoma sam sre¢an $to imam RHCE kva-
lifikacije.

Neki ljudi vide ove ispite kao nac¢in da izgledaju uspesnije kod onih koji nude poslove (kao
Sto su ljudi koji skeniraju vasu biografiju i traze neke oznake koje prepoznaju). Ostali vide
ove ispite kao dokaz da znate Sta radite u Linux sistemu, zahvaljujuéi ¢injenici da su ovi
ispiti praktic¢ni (Sto znaci da sedite ispred racunara i dobijate skup koraka koje treba da izvr-
site). Neki ljudi odbacuju ove ispite, mada su to, obicno, oni koji nikada nisu pokusali da
poloze ispit.

° Pogledajte stranicu https://www.redhat.com i posebno obratite paznju

I na razli¢ite pakete koji se nude. Postoji i programerski nalog, koji omogu-

-ZzOOM§ cava pristup servisima za koje biste, inace, platili (sve dok ne pokusate da
se usunjate u proizvodno okruzenjel).

INSTALIRANJE VIRTUALBOXA

Kao §to sam pomenuo u prethodnom odeljku, izabrao sam za upotrebu CentOS za ,,recepte
u ovoj knjizi. Nadam se da ¢e vam to pruziti dobru osnovu za ucenje o Linux administraciji,
ali ¢e vam takode obezbediti pomo¢ ako se odlucite za neki od Red Hat ispita.

113

Umesto da kupite dodatni laptop ili da iznajmite negde server, preporucujem da upotrebite
VM-u za testiranje i pokretanje u odredenim primerima.
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Instaliranje VirtualBoxa

VM-e su upravo ono $to im naziv govori - nacin za virtuelizaciju racunarskog hardvera na
jednoj masini ili grupi fizickih masina, koji omogucava da testirate, prekinete i reproduku-
jete bilo koji sadrzaj, bez rizika da ¢e vas racunar postati nebutabilan.

Postoji viSe nacina za kreiranje VM-e: macOS ima xhyve, Windows ima Hyper-V, a Linux
ima izvornu implementaciju pod nazivom Kernel Virtual Machine (KVM).

KVM (zajedno sa libvirtom) je tehnologija sa kojom cete se susresti naj-
Cedce u svetu Linux virtuelizacije. Ona formira osnovu popularnih tehno-
logija, kao $to su Promox i OpenStack, dok obezbeduje skoro originalne

Saved
2 brzine.

Jos§ jedan nacin kreiranja i upravljanja VM-ama je upotreba programa pod nazivom Virtual
Box, koji je kreirao ,,Oracle. Ono $to je dobro u vezi ovog softvera i razlog zbog kojeg ¢u
ga ja ovde u knjizi upotrebiti je Sto je meduplatformski, odnosno kreiran je za macOS, Win-
dows i Linux.

Instaliranje VirtualBoxa na Ubuntu sistem

Ja koristim Ubuntu distribuciju za pisanje ove knjige, pa ¢u zato opisati osnovni nacin
instaliranja VirtualBoxa na Ubuntu desktop.

Ova instalacija se malo razlikuje od instaliranja VirtualBoxa na drugim distribucijama, ali
veliki broj ovih distribucija ima paket za instalaciju i trebalo bi da se obezbede smernice za
instaliranje.

Instalacija u komandnoj liniji

Otvorite Terminal i pokrenite slede¢u komandu:

$ sudo apt install virtualbox

@ Upotreba komande sudo ¢e generalno traziti vasu lozinku i necete videti
Sl nista odstampano na ekranu dok kucate.

Verovatno ¢e biti zatraZzeno da potvrdite instalaciju VirtualBoxa i njegove zavisnosti
(mozda ih ima mnnogo - to je kompleksan program i ako ga niste azurirali duze vremena,
mozda ¢ete dobiti i nekoliko azuriranja zavisnosti).
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POGLAVLJE 1 Detektovanje naprednih zlonamernih programa koris¢enjem...

Kliknite na Y i Enter da biste nastavili proces instalacije. Na sledecoj slici prikazan je pri-
mer instalacije koja je pokrenuta iz komandne linije.

adam@adam-XPS-13-9360: ~

File Edit View Search Terminal Help

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

adam@adam-XPS-13-9360:~$ sudo apt install virtualbox

[sudo] password for adam:

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following additional packages will be installed:
build-essential dkms dpkg-dev fakeroot g++ g++-7 gcc gcc-7
libalgorithm-diff-perl libalgorithm-diff-xs-perl libalgorithm-merge-perl
libasan4 libatomicl libc-dev-bin 1libc6-dev libcilkrts5 libdouble-conversionl
libfakeroot libgcc-7-dev libgsoap-2.8.60 libitml liblsan@ libmpx2
libqt5core5a libgt5dbus5 libgt5gui5 libgtSnetwork5 libgt5opengl5s
libgt5Sprintsupport5 libgt5svg5 libgqt5widgets5 libqt5xilextras5 libquadmath®
libsdl1.2debian libstdc++-7-dev libtsan® libubsan® libvncserveri
libxcb-xinerama@ linux-libc-dev make manpages-dev qt5-gtk-platformtheme
qttranslations5-110n virtualbox-dkms virtualbox-qt

Suggested packages:
menu debian-keyring g++-multilib g++-7-multilib gcc-7-doc libstdc++6-7-dbg
gcc-multilib autoconf automake libtool flex bison gcc-doc gcc-7-multilib
gcc-7-locales libgccil-dbg libgompl-dbg libitmi-dbg libatomic1-dbg
libasan4-dbg liblsan6-dbg libtsan@-dbg libubsan@-dbg libcilkrts5-dbg
1ibmpx2-dbg libquadmath@-dbg glibc-doc qt5-image-formats-plugins gqtwayland5
libstdc++-7-doc make-doc vde2 virtualbox-guest-additions-iso

The following NEW packages will be installed
build-essential dkms dpkg-dev fakeroot g++ g++-7 gcc gcc-7
libalgorithm-diff-perl libalgorithm-diff-xs-perl libalgorithm-merge-perl
libasan4 libatomicl libc-dev-bin libc6-dev libcilkrts5 libdouble-conversionl
libfakeroot libgcc-7-dev libgsoap-2.8.60 libitm1l liblsan® libmpx2
libqt5core5a libgqt5dbus5 libgt5gui5 libqtS5network5 libgt5opengl5
libqt5printsupport5 libqt5svg5 libqt5Swidgets5 libqt5x1lextrasS libquadmath@
libsdl1.2debian libstdc++-7-dev libtsan® libubsan® libvncserveri
libxcb-xinerama@® linux-libc-dev make manpages-dev qt5-gtk-platformtheme
qttranslations5-110n virtualbox virtualbox-dkms virtualbox-qt

0 to upgrade, 47 to newly install, 0 to remove and 4 not to upgrade.

Need to get 63.4 MB of archives.

After this operation, 275 MB of additional disk space will be used.

Do you want to continue? [Y/n] YA

Kada je instalacija zavrSena, trebalo bi da imate radnu instalaciju VirtualBoxa.

Graficka instalacija
Ako Zelite, takode mozete da instalirate VirtualBox pomoc¢u Ubuntu softvera.

Jednostavno, potrazite softver koji Zelite (u ovom slucaju VirtualBox) i kliknite na strani-
cu prodavnice.
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Instaliranje VirtualBoxa

Na toj stranici kliknite na Install i paket e biti instaliran, bez upotrebe Terminala.

Nakon instalacije, ekran ¢e se promeniti i prikazace opcije Launch i Remove.

Instaliranje VirtualBoxa na macOS

Ja koristim Ubuntu, a vi mozete da izaberete neku drugu distribuciju. MacOS je takode
dobar operativni sistem i podrzava VirtualBox.

U ovom ,receptu” ¢emo prikazati nekoliko nacina instaliranja VirtualBoxa na macOS.
Videcete da je raspored veoma slian, bez obzira koji operativni sistem koristite.

Instalacija upotrebom komandne linije

Ako ve¢ imate instaliran program brew za komandnu liniju, preuzimanje VirtualBoxa je
jednostavno - treba samo da pokrenete slede¢u komandu:

$ brew cask install virtualbox

Mozda ¢e biti potrebno da unesete lozinku superkorisnika da biste zavrsili instalaciju.

Homebrew program je dostupan na adresi https://brew.sh/. To je efika-
san upravlja¢ paketima koji je potreban macOS sistemu, ali nije uklju¢en
2 I <4 U operativni sistem. Ja ne mogu ovako ,naslepo” da preporucim pokreta-
nje skriptova sa misterioznih veb sajtova, pa zato proverite $ta je uradeno
(procitajte kod) pre nego sto instalirate brew.

Graficka instalacija

U slucaju da Zelite da instalirate VirtualBox na tradicionalniji na¢in mozete da koristite
instalacioni imidZz za macOS koji obezbeduje ,,Oracle*.

Jednostavno, otvorite stranicu https://www.virtualbox.org/wiki/Downloads i selektujte OS X
hosts opciju.

Bice zatrazeno da preuzmete instalacioni fajl na lokalni sistem, koji mozete da raspakujete
1 instalirate.

U toku procesa instalacije mozda ¢e biti zatrazena lozinka superkorisnika.
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POGLAVLJE 1 Detektovanje naprednih zlonamernih programa koris¢enjem...

Instaliranje VirtualBoxa na Windows

Ako ne koristite Linux na rac¢unaru i ne koristite macOS, sigurno je da koristite Windows
(osim ako koristite FreeBSD na desktopu ili nesto sli¢no).

Ako koristite Windows, ponovo mogu da vam preporuc¢im VirtualBox, zbog njegove medu-
platformske prirode, a mozete da ga instalirate sa veb sajta ,,Oraclea®.

Graficka instalacija

Kao 1 za macOS instalaciju, kliknite na https://www.virtualbox.org/wiki/Downloads 1
selektujte Windows hosts opciju.

@ - C @ {@ & https://www.virtualbox.org/wiki/Downloads

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

About

Screenshots VirtualBox binaries

Downloads By downloading, you agree to the terms and conditions of the respective license.

Documentation If you're looking for the latest VirtualBox 5.1 packages, see VirtualBox 5.1 builds. Consider upgrading.

End-user docs

VirtualBox 5.2.16 platform packages

Technical docs
e =>Windows hosts

Contribute = 0S X hOStfh
o Linux distribtrmons

Community e =»Solaris hosts
The binaries are released under the terms of the GPL version 2.

See the changelog for what has changed.

Na ovaj nacin preuzecete izvrsni fajl koji moze da bude pokrenut.
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Ruc¢no instaliranje izabrane distribucije

Vredno je napomenuti da Windows mozZe da izbaci gresku ako pokusate
da pokrenete vise redenja za virtuelizaciju odjednom. Ako ste ranije kori-
stili Hyper-V ili Docker i iskusili probleme dok ste poku3avali da pokrenete
VirtualBox masine, pokusajte prvo da iskljucite ostala reSenja.

RUCNO INSTALIRANJE IZABRANE
DISTRIBUCILJE

Opisali smo mnogo Stosta do sada, ali nismo jo$, takoreéi, ni zapoceli posao!

Sada ¢emo predstaviti podesavanja VM-e ru¢no. Takode ¢emo opisati automatizovanu pro-
ceduru pomocu Vagranta da bismo izbegli izvrSavanje ponavljaju¢ih koraka u ostatku knjige.

Ako vec znate kako se instalira CentOS, slobodno preskocite ovaj odeljak.
Ja sam obezbedio Vagrantfile u ostatku ove knjige za automatizovanje
LAY okvira koje cemo korisititi u primerima.

Preuzimanje CentOS instalacionog medijuma

Linux distribucije se distribuiraju je u formi ISO imidza. Ovi imidZzi mogu da se snime na
odgovarajuci nac¢in na DVD ili mogu da se prikljuce i sa njih ¢e se pokretati VM.

Pogledajte stranicu https://centos.org/download/ i pogledajte ponudene opcije.

Ja ¢u preuzeti Minimal ISO - razlog za to ¢e vam uskoro biti jasan.
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Kada otvorite stranicu za preuzimanje, trebalo bi da se otvori preslikana lokacija.

iiew c ® isoredirect.centos.org/centos/7/isos/x86_64/CentOS-7-x86_64-Minimal-1804.iso

CentOS on the Web: CentOS.org | Mailing Lists | Mirror List | IRC | Forums | Bugs | Donate

In order to conserve the limited b idth av Jdso i

ges are not downloadable from mirror.centos.org
The following mirrors should have the ISO images available:
Actual Country -

http://mozart.ee.ic.ac.uk/Cent0S/7/isos/x86_64/CentOS-7-x86_64-Minimal-1804.iso
http://mirrors.clouvider.net/Cent0S/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://centos.mirroring.pulsant.co.uk/7/isos/x86_64/CentOS-7-x86_64-Minimal-1804.iso
http://mirror.clustered.net/mirror.centos.org/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirrors.ukfast.co.uk/sites/ftp.centos.org/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.ox.ac.uk/sites/mirror.centos.org/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.cwcs.co.uk/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirrors.melbourne.co.uk/sites/ftp.centos.org/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.mhd.uk.as44574.net/mirror.centos.org/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.as29550.net/mirror.centos.org/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.bytemark.co.uk/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://anorien.csc.warwick.ac.uk/mirrors/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.vorboss.net/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirrors.coreix.net/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.netweaver.uk/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.sax.uk.as61049.net/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://centos.serverspace.co.uk/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://www.mirrorservice.org/sites/mirror.centos.org/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.sov.uk.goscomb.net/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.econdc.com/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://centos.mirrors.nublue.co.uk/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirror.freethought-internet.co.uk/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://mirrors.vooservers.com/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso
http://repo.uk.bigstepcloud.com/centos/7/isos/x86_64/Cent0S-7-x86_64-Minimal-1804.iso

Ove preslikane lokacije predstavljaju meru ustede propusnog opsega na strani CentOS Pro-
jecta, koji obavestava krajnjeg korisnika da moze da preuzme paket sa bilo kojeg od velikog
broja razlicitih hostova. Na taj nacin utroSak propusnog opsega se uraCunava volonterima.
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Ruc¢no instaliranje izabrane distribucije

Otkricete da ovi provajderi obi¢no spadaju u dve kategorije, sa izuzecima.
Generalno, imidZe obezbeduju univerziteti ili hosting provajderi. Cinik u
meni misli da hosting provajderi obezbeduju preslikanu lokaciju kao jed-

Saved
e nostavan izvor za reklamu, umesto $to samo obezbeduju lep gest.

Izaberite lokaciju za preuzimanje koja vam je blizu i sacekajte da se preuzimanje zavrsi.

Mozda ste primetili da je jedna od opcija za preuzimanje upotreba torren-
°® ta. Upotreba torrenta je odlican nacin da se rasporede troskovi propu-

I snog opsega na vise ljudi i omogudi preuzimanje malog softvera sa vise

2-9‘, § lokacija, $to znatno smanjuje opterecenje na bilo kom izvoru. Medutim,

D treba da budete pazljivi, jer se na nekim radnim mestima prati ovaj tip
saobracaja na mrezama zbog reputacije koju imaju torrent fajlovi.

Provera kontrolnog zbira

Kada je preuzimanje zavrSeno (S§to moze potrajati prilicno dugo, jer je ¢ak i minimalna ver-
zija prevelika), videcete ISO imidz.

Na mojoj Ubuntu instalaciji ISO imidZ se nalazi u direktorijumu Downloads:

$ 1s ~/Downloads/
CentOS-7-x86_64-Minimal-1804.iso

Jedan nacin da potvrdite instalacioni medijum i da se uverite da ste preuzeli tacno ono $to
ste 1 ocekivali je da uporedite Sha256 zbir preuzetog fajla sa poznatom ispravnom vredno-
$¢u. Na taj nacin ¢ete imati dokaz da ste preuzeli ono $to i o¢ekujete i moéi éete da provera-
vate da li se desilo ostec¢enje u toku preuzimanja fajla.

CentOS obezbeduje stranicu sa obavestenjima o izdanju koju mozete da posetite i da prona-
dete Sha256 zbir koji poredite: https://wiki.centos.org/Manuals/ReleaseNotes.

Kliknite na Release Notes for CentOS 7 da biste prikazali obavesStenja o najnovijoj verziji.

Na ovoj stranici mozete da skrolujete nadole do linka Verifying Downloaded Installation
Images, gde ce biti izlistani aktuelni Sha256 zbirovi za preuzete imidze.
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@ Uvek proverite da li je sajt sa kojeg preuzimate poznate dobre vrednosti

Souel za Sha256 legitiman.

U mom primeru ja mogu da vidim da je Sha256 vrednost za fajl koji sam upravo preuzeo
sledeca:

714acc0aefb32b7d51b515e25546835e55a90da9fb00417fbee2d03a62801lefd
Cent0S-7-x86_64-Minimal-1804.iso

Kada imam ovu informaciju, mogu da se vratim na mesto gde sam izlistao fajl u Terminalu
i pokrenem osnovnu komandu za proveru Sha256 vrednosti za preuzeti imidz:

$ sha256sum CentOS-7-x86_64-Minimal-1804.iso
7l4accl0aefb32b7d51b515e25546835e55a90da9fb00417fbee2d03a62801efd
Cent0S-7-x86_64-Minimal-1804.iso

Uporedivanjem vrednosti sa CentOS veb sajta i vrednosti iz mog preuzetog imidza potvrdio
sam da su vrednosti iste.

To je medijum koji smo i ocekivali.

o Sha 256 provera takode moze da se izvrsi na Windowsu i macOS-u. Na
z <9 macOS-u to Cete uraditi upotrebom ugradenih alatki, ali na Windowsu ¢e
7‘°0\\l\‘<« mozda biti potreban drugi softver.

Podesavanja VM-e

Sada, kada su medijum i VirtualBox instalirani, vreme je da izvr§imo ru¢no podesavanje
(tehnicki termin) masine i da instaliramo CentOS.

U ovom odeljku ¢emo podesiti malu VM-u, ali ¢ak i ona Ce trositi procesnu

mo¢, memoriju i prostor na disku. Uvek se uverite da imate odgovarajuce

2 <4 resurse dostupne za masinu koju pokusavate da kreirate. U ovom slucaju

-8°0N\9 preporucljivo je najmanje 50 GB slobodnog prostora na drajvu i minimum
8 GB memoirije.
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Glavni prozor VirtualBoxa

Prilikom pokretanja otvoriée se glavni prozor VirtualBoxa. Trenutno nas interesuje samo
dugme New u gornjem levom uglu. Potrebno je da kliknete na njega.

Zatim Ce biti zatrazeno da unesete naziv za VM-u.
Vasoj prvoj masini dodelite naziv Cent0S-1.

Videcete da, dok unosite naziv za masinu, polja Type i Version automatski detektuju ono
Sto kucate i menjaju konfiguraciju selekcije na odgovarajucu.

U ovom slucaju Type ¢e biti Linux, a Version ¢e biti Red Hat (64-bit). To je u redu, jer,
kao §to smo ranije pomenuli, CentOS i Red Hat Enterprise Linux su veoma bliski.

Kliknite na Next.

64-bita oznacava arhitekturu OS-a, mada CPU koji imate mora da podrza-

va OS koji instalirate (vec¢ina CPU-ova koji se u danasnje vreme koriste je

o x86_64.) Uobicajene arhitekture su generalno bile x86 (32-bitne) i x86_64

z I <3 (64-bitne) godinama, ali je od nedavno varijanta x86 ,u izumiranju”. Naj-

ceSce upotrebljavane instalacije sada su x86_64, ali su ARM i aarch64

masine postale uobicajene. U ovoj knjizi mi ¢emo koristiti samo x86_64
masine.

Sada treba da konfiguriSete koli¢inu memorije koju ¢ete dodeliti masini. Ako imate ograni-
cenje za memoriju, mozete da izaberete manju vrednost od podrazumevane, koja je 1.024
MB (1 GB); 1.024 MB je razumljiva vrednost za pocetak i uvek mozete da je promenite
kasnije ako bude potrebno.

Sada ¢e biti zatrazeno da konfiguriSete hard disk za virtuelni sistem.

Ostavite selektovanu podrazumevanu opciju Create a virtual hard disk now i kliknite na
Create.

Bice zatrazeno da izaberete tip. Ostavite selektovano podrazumevano podesavanje, odno-
sno, VDI (VirtualBox Disk Image).

Dostupna je opcija za dodelu diska kasnije (Dynamically allocated) ili dodelu diska odjed-
nom (Fixed size). Ja obi¢no izaberem opciju Dynamically allocated.
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Zatim ¢e biti zatrazeno da izaberete lokaciju i veli¢inu za disk. Preporuc¢ujem da ostavi-
te disk na podrazumevanoj lokaciji, a trenutno podrazumevana veli¢ina od 8 GB sasvim je
dovoljna za pocetak.

Kliknite na Create.

Ako je sve u redu, bi¢ete vraceni na glavni prozor, a nova VM treba da bude izlistana sa
leve strane ekrana sa statusom Powered Off.

Instaliranje CentOS-a
Sada, kada imamo VM-u, vreme je da na nju instaliramo OS.

Kliknite na Start na vrhu glavnog prozora VirtualBoxa i, kada selektujete VM-u, trebalo bi
da se pojavi obavestenje da prvo selektujete pokretacki disk.

Ja sam kliknuo na moj direktorijum Downloads i izabrao preuzeti imidz.
Kada kliknete na Start, masina ¢e se pokrenuti sa medijuma.

Bice prikazane opcije na ekranu unutar VM-¢ i, prema podrazumevanom podesavanju, bice
selektovana opcija Test this media & install CentOS 7.

Ja obi¢no pritisnem strelicu nagore (unutar VM prozora) da bih selektovao samo Install
CentOS 7 i izostavio proveru medijuma, ali ako Zelite, vi mozete da izvrSite testiranje.

@ Ako koristite fizicki medijum za instaliranje masine (DVD ili CD), mozda je

Squed dobra ideja da pokrenete test medijuma pre instalacije.

Pritisnite Enter da biste nastavili proces instalacije.

Zatim, treba da izaberete jezik. Ja sam izabrao engleski, jer ne govorim drugi jezik.
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Kada zavrsite, bice prikazana pristupna stranica najnovijeg programa za instalaciju Cent
OS-a.

CentOS-1 [Running] - Oracle VM VirtualBox 5»® O
File Machine View Input Devices Help
INSTALLATION SUMMARY CENTOS 7 INSTALLATION
% e e
CentOS LOCALIZATION

DATE & TIME KEYBOARD

Europe/London timezone English (UK)
E LANGUAGE SUPPORT

English (United Kingdom)

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install
SYSTEM
o INSTALLATION DESTINATION KDUMP
\. Automatic partitioning selected Kdump is enabled
9 NETWORK & HOST NAME SECURITY POLICY
6 Not connected No profile selected
Quit e
A egin Instaption
@) @ > 2 (T Di
BEek& S D M3 O B Right Ctrl
[ J
- I < Vidite poruku na dnu prozora, koja preporucuje stavke oznacene Zutom
7"0\\!\‘5 ikonicom, koje treba da se zavr3e.

Posto su datum/vreme, tastatura i jezik pravilno podeseni, prelazimo na sledece faze, ali
slobodno ispravite bilo koje od ovih podeSavanja ako vam ne odgovara.
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Videcete da pod opcijom INSTALLATION SOURCE imamo selektovanu stavku Local
media, a pod opcijom SOFTWARE SELECTION selektovanu stavku Minimal Install.
To je rezultat naseg prethodnog izbora minimalnog imidza, koji nam pruza dobar razlog da
govorimo o instalaciji preko Interneta.

Prvo treba da konfiguriSemo mrezu. Kliknite na NETWORK & HOST NAME da biste
konfigurisali mrezu.

Trebalo bi da imate jedan Ethernet uredaj, kao deo podrazumevanog koraka postavke kada
kreirate VM-u.

Ukljucite i iskljucite dugme ON/OFF pored naziva uredaja i proverite da li su popunjene
vrednosti mreze na sli¢an nacin kao i moje.

CentOS-1 [Running] - Oracle VM VirtualBox b ® O

File Machine View Input Devices Help

NETWORK & HOST NAME CENTOS 7 INSTALLATION

| |
| Done | Egb Help!

P Ethernet (enpOs3) ] —
" Intel Corporation 82540EM Gigabit Ethernet Controller (PRO/1000 MT Deskiop, 2 S n:

7 —, Connected

Hardware Address 08:00:27:B4:FBEF
Speed 1000 Mb/s
IP Address 10.0.2.15
Subnet Mask 255.255.255.0
Default Route 10.0.2.2

DNS 10.02.3

Configure...

Host name: | localhost.localdomain Apply Current host name:  localhost localdomain

B &k il = Right Ctrl

VirtualBox kreira NAT mrezu prema podrazumevanom podesavanju, $to znaci da se VM
ne nalazi na istoj mrezi kao i1 host racunar. Umesto toga, VM je sama na mrezi, ali sa puta-
njom ka spoljasnjem svetu (preko vase host masine).

Kliknite na Done u gornjem levom uglu da biste zavrsili podeSavanje mreze (za sada).
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Na glavnom ekranu kliknite na INSTALLATION SOURCE.

CentOS-1 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

INSTALLATION SOURCE CENTOS 7 INSTALLATION

Which installation source would you like to use?
®) Auto-detected installation media
Device: srO Verif
Label: CentOS_7_x86_64 i
On the network:
- Proxy setuj
URL ref mir ist
Additional repositories
Enal Name
htty -
This URL refers to a mirror list
Proxy URL
k User name
+ [ = | G Password
Gl @ (3 O @l R
B ® W& {3 O [ Right Ctrl

Unutar ovog ekrana mozete da vidite da je automatski detektovani medijum, u stvari, imidz
diska (sr0 je Linuxova oznaka za drajv diska).

Promenite selektovano radio dugme na On the network.
Unesite u URL polje sledecu adresu:

mirror.centos.org/centos/7/0s/x86_64/
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Trebalo bi da vidite slede¢i ekran:

CentOS-1 [Running] - Oracle VM VirtualBox b ® O

File Machine View Input Devices Help

INSTALLATION SOURCE CENTOS 7 INSTALLATION

b Help!
| Done | Egb elp

Which installation source would you like to use?
Auto-detected installation media:

Device
Label: CentOS_7_x86_64

®) On the network

httpi// ~ mirror.centos.org/centos/7/os/x86_64/ Proxy setup...

|_J This URL refers to a mirror list.
Additional repositories

Name

Proxy URL
User name
+ | - > P i

@ ek O 0 3O [® Right Ctrl

Kliknite na Done u gornjem levom uglu.

Kada se vratite na glavni ekran, bice istaknuto da je izvor softvera promenjen i treba to da
potvrdite, tako §to ¢ete otvoriti prozor SOFTWARE SELECTION. Nastavite podesavanje.
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Pogledajte dostupne opcije, ali za sada ostavite selektovanu opciju Minimal Install i kli-
knite na Done.

CentOS-1 [Running] - Oracle VM VirtualBox
File Machine View Input’ Devices Help

OFTWARE SELECTION CENTOS 7 INSTALLATION

Base Environment Add-Ons for Selected Environment

Debugging Tools
Tools for debugging misbehaving applications and diagnosing performance

problems
Installation for performing computation and processing ) Compatibility Libraries
Infrastructure Server Compatibility libraries for applications built on previous versions of CentOS
Server for operating network infrastructure services Linux.
File and Print Server | Development Tools
File, print, and storage server for enterprises. A basic development environment.
Basic Web Server __| Security Tools
Server for serving static and dynamic internet content Security tools for integrity and trust verification.
Virtualization Host __| Smart Card Support
Minimal virtualization host. Support for using smart card authentication.
Server with GUI : System Administration Tools
Server for operating network infrastructure services, with a GUI Utilities useful in system administration.

_) GNOME Desktop
GNOME is a highly intuitive and user friendly desktop environment.

") KDE Plasma Workspaces
The KDE Plasma Workspaces, a highly-configurable graphical user interface
which includes a panel, desktop, system icons and desktop widgets, and
many powerful KDE applications.
Development and Creative Workstation
Workstation for software, hardware, graphics, or content development

W@k @ L {3 O © Right Ctrl

Poslednji zadatak na glavnom ekranu je da podesite INSTALLATION DESTINATION.
Kliknite na ovaj ekran.

Pregledajte opcije, ali za sada necete menjati podrazumevani raspored particija, niti ¢ete
izvrsiti enkripciju diska. Trebalo bi da vidite da je podrazumevano selektovani disk nas Vir-
tualBox od 8 GB.
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Kliknite na Done (ne treba da izvrsite nikakve promene, ali program za instaliranje vam
namece da bar otvorite ovaj ekran).

CentOS-1 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

INSTALLATION DESTINATION CENTOS 7 INSTALLATION

Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's "Begin Installation" button.

Local Standard Disks

8192 MiB

ATA VBOX HARDDISK
sda / 8192 MiB free

Disks left unselected here will not be touched.

Specialized & Network Disks

]
Add a disk...
Disks left unselected here will not be touched.
Other Storage Options
Partitioning
(®) Automatically configure partitioning. ) 1 will configure partitioning.

|_JI'would like to make additional space available

Encryption
| Encrypt my data

3

Full disk summary and boot loader... 1 disk selected; 8192 MiB capacity; 8192 MiB free Refresh..

BEeOKE S L EE S O [ Right Ctrl

Konaéno smo zavrsili osnovnu konfiguraciju. Kliknite na Begin Installation dugme na dnu
glavnog ekrana.
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Videdete da je proces instalacije zapocet i, dok ¢ekate, videcete sledeci ekran:

USER SETTINGS

ROOT PASSWORD @  usercreaTION
Root password is not set m No user will be created

M Starting package installation process

CentOS Core SIG

Produces the CentOS Linux Distribution.

wiki.centos.org/SpecialinterestGroup

b 1

B ke o il {3 © € Right Ctrl

CentOS-1 [Running] - Ora'kle VM VirtualBox ~»

File Machine View Input Devices Help
CONFIGURATION CENTOS 7 INSTALLATION
Egb _—

Kliknite na opcije na vrhu ekrana, podesite root lozinku i kreirajte nalog korisnika.

Korisnik root je slican administratoru na Windows sistemu; on ima sve

)
I < mocdi i moze biti opasan u pogresnim rukama. Neke distribucije ¢ak i ne
%,,o & traZe da podesite root lozinku na instalaciji, ve¢ mozete da koristite sop-

L7 stveni korisnicki nalog i su ili sudo komande.
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Kada kreirate korisnicki nalog, oznacite ga kao administratorski:

CentOS-1 [Running] -pracle VM VirtualBox —Yo)( x)

File Machine View Input Devices Help

CREATE USER CENTOS 7 INSTALLATION

o]

Full name Adam Dean

User name adam

Tip: Keep your user name shorter than 32 characters and do not use spaces.
[¥4 Make this user administrator

| ¥ Require a password to use this account
Password

Empty

Confirm password | |

Advanced.

B ® ke i O @ Right Ctrl

Kada kliknete na Done, vratite se nazad na ekran napretka instalacije, gde ¢e mozda biti
zatrazeno da jos nesto unesete u toku instalacije, a na kraju ¢e biti zatrazeno i da restartujete
masinu u novoinstalirani sistem.

PRISTUPANJE VM-I 1 AZURIRANJE

Sada, kada smo instalirali VM-u, prijaviéemo se i na brzinu ¢emo je pregledati.
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Prijavljivanje iz VirtualBox prozora

Klik na VM-u, kao $to smo uradili u toku instalacije, omogu¢ava nam da kucamo u odziv-
nik za prijavu.slika

CentOS-1 [Running] - Oracle VM Virtu... ® & ©

File Machine View Input Devices Help

Cent0S Linux 7 (Core)
Kernel 3.18.8-862.el17.x86_64 on an x86_64

localhost login:

b & L [ {3 (2] Right Crl

Upotrebi¢emo korisnicki nalog koji smo kreirali u vreme instalacije, umesto root naloga.
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Dobicete malo informacija o pokusajima prijavljivanja od poslednje prijave. U ovom sluca-
ju ja sam imao jedan neuspesSan pokusaj prijave i na ekranu je prikazano sledece:

CentOS-1 [Running] - Oracle VM Virtu... © @

File Machine View Input Devices Help

Cent0S Linux ? (Core)
Kernel 3.18.8-862.el?7.x86_64 on an x86_64

localhost login: adam

Password:

Last failed login: Mon Aug 6 15:83:59 BST 2818 on ttyl

There was 1 failed login attempt since the last successful login.
[adamPlocalhost ~195

P & L i {3 © =] Right Ctrl

Cestitam - instalirali ste CentOS!

Veoma se retko pronalazi Linux server sa instaliranim grafi¢kim korisnic-
kim interfejsom (GUI). Od vise hiljada servera na kojima sam ja radio mogu
da izbrojim koliko puta sam video instaliran GUI. MoZete se zbuniti i uzne-

MY miriti, pre nego $to zakljucite da je neko instalirao GUI slu¢ajno - ne moze
biti drugo objasnjenje.

Pre nego §to nastavimo posao, pokrenu¢emo komandu da bismo otkrili IP adresu masine:

$ ip a
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@ Komanda ip a je skraceni nacin kucanja komande ip address, o kojoj ¢emo
Sl kasnije govoriti vise.

Ova komanda obezbeduje nam mnos$tvo mreznih informacija, od kojih je najvaznija inet
adresa mreznog interfejsa 10.0.2.15.

CentOS-1 [Running] - Oracle VM Virtu... ® & ©

File Machine View Input Devices Help

[adam@localhost 71
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group defaul
t glen 1888
links/loopback BB:88:88:08:880:88 brd BB:00:00:80:08:88
inet 127.8.8.1/8 scope host lo
valid_1ft forever preferred_l1ft forever
inetb ::1-128 scope host
valid_1ft forever preferred_lft forever
Z: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP
group default glen 1888
linksether 88:88:27:b4:fb:ef brd ff:ff:ff:ff:ff:ff
inet 18.8.2.15-24 brd 18.8.2.255 scope global noprefixroute dynamic enpBs3
valid_Ift 85938sec preferred_1ft 85938sec
inet6 fe8B::4cbd:b2a9:77f1:db26/64 scope link noprefixroute
valid_I1ft forever preferred_Ift forever
[adamRlocalhost ~1§ _

@O ol 3 O = Right Ctrl

Prijavljivanje iz host Terminala

Posto je upotreba VirtualBox interfejsa na neki nac¢in nezgrapna (komplikuje osnovne
zadatke, kao $to su kopiranje i pejstovanje), postoji elegantniji nacin da se poveZete sa
masinom i da vrSite interakciju.

Secure Shell (SSH) je alatka koju ¢emo upotrebiti za povezivanje masina, jer obezbeduje
brz i siguran nacin povezivanja sa udaljenim masinama.
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Originalni SSH klijenti su dostupni za macOS i sve Linux distribucije. Win-

[ J
I dows je napredovao na polju podrike za SSH, mada je najjednostavniji
2z < - . S . .
%ON\@ nacin upotrebe SSH-a na Windowsu i dalje preuzimanje programa pod
nazivom PuTTY.
Zamislite SSH kao Windows Remote Desktop Protocol. Ako ste pocetnik, i
novi ste u svetu SSH-a, treba da znate da je povezivanje mnogo brze zbog
S ¢injenice da SSH ne koristi graficku konekciju sa vama. SSH je u potpuno-

sti zasnovan na tekstu.

Koriste¢i IP adresu, koju ste dobili upotrebom prethodne komande, isprobajte SSH povezi-
vanje sa VM-om iz hosta (sa masinom na kojoj je pokrenut VirtualBox):

$ ssh adam@10.0.2.15
ssh: connect to host 10.0.2.15 port 22: Connection refused
Nesto nije u redu!

Nismo se konektovali, a konekcija je ocigledno odbijena!

Kako da se uverite da je sshd komponenta pokrenuta

Prvo treba da se uverimo da je serverska komponenta sshd pokrenuta, tako $to ¢emo se pri-
javiti u VM-u u VirtualBoxu i pokrenuti slede¢u komandu:

$ sudo systemctl enable sshd
$ sudo systemctl start sshd

Trebalo bi da se zatrazi (bar jednom) korisnicka lozinka koju ste ranije podesili.

Mi sada ukljucujemo pomocu prve komande sshd servis da bi se pokrenuo kada je server
pokrenut, a pomocu druge komande ga pokrec¢emo (da ne bi trebalo da restartujemo VM-u).

Kako da se uverimo da ce nas VirtualBox propustiti

Samo pokretanje sshd alatke nije dovoljno da bismo se povezali sa VM-om sa hosta - tako-
de treba da podesimo Port Forwarding za NAT mrezu VirtualBoxa.

° Port Forwarding je metod ru¢nog specifikovanja kako saobracaj treba da
I prode NAT mrezu. Ako ste igrali Diablo 2 ili Warcraft Il sredinom prethod-

2z < - ; - NS

sy e decenije, mozda ste se dobro zabavljali, pokusavajuci da pokrenete

o Port Forwarding na ku¢nom ruteru.
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U glavnom prozoru VirtualBoxa selektujte VM-u i kliknite na Settings na vrhu prozora.
Pogledajte odeljak Netword i kliknite na strelicu padajuc¢eg menija Advanced da biste pro-
sirili odeljak. Kliknite na Port Forwarding.

CentOS-1 - Settings

‘ Network ‘

Adapter 1 ‘ Adapte SRS | AckRE

V| E e Network Adapte

Storage Attached to: NAT -

@ Audio Name

- Name

- Network ¥ Advanced

{0 serial Ports Adapter Type: [Intel PRO/1000 MT Desktop (82540EM)
&7 usB Promis pEED
[ Shared Folders ddress: (08002
[F=) User Interface V' Cable Connected

‘ Port Forwarding

()

Y9 7RAER
BAat

‘% Cancel |/OK

U novom prozoru koji ¢e biti prikazan kliknite da biste dodali novo pravilo sa desne strane
1 unesite podesavanja prikazana na sledecoj slici, ali promenite vase podesavanje Guest IP,
ako se razlikuje.

Port Forwarding Rules

Name Protocol Host IP Host Port Guest IP Guest Port &
ssHtocentos-1 e 127001 2222 100215 22 &

'R Cancel |/OK
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Vidite da efikasno mapiramo 127.0.0.1:2222 na na$ host za 10.0.2.15:22 Guest. Podesi-
li smo tako da svaki pokusaj konekcije na localhost adresi host masine na portu 2222 bude
prosleden na VM na port 22.

8222,5123,2020 i tako dalje. Ja sam izabrao 2222 zbog jednostavnosti. Ne
bi trebalo da pokusate da koristite portove nize od 1024 za ovaj zadatak,
jer su oni ograniceni samo za pristup root korisnika.

@ Port 2222 u nasem primeru je potpuno nasumican - to moze da bude

Sayed

Sada mozZemo ponovo da isprobamo SSH komandu, koju smo upravo podesili:

$ ssh adam@127.0.0.1 -p2222

The authenticity of host '[127.0.0.1]:2222 ([127.0.0.1]:2222)"
can't be established.

ECDSA key fingerprint is

SHA256 : M2mQKN540Jg3B11sjIGmbEF/G69MN/Jz/koKHSaWAuU.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '[127.0.0.1]:2222' (ECDSA) to the
list of known hosts.

adam@127.0.0.1's password:

Postoje neke stavke koje treba da analiziramo u ovoj komandi.

Ja sam specifikovao korisnicko ime, koriste¢i adam(@, i ukazao sam SSH-u da treba da se
poveze sa localhost adresom 127.0.0.1, zajedno sa portom koji smo izabrali, odnosno 2222.

Prikazan nam je potpis hosta, koji ¢emo prihvatiti i o kojem ¢emo govoriti kasnije.
Tada ¢e biti zatrazeno da se prijavimo koris¢enjem lozinke koju smo podesili za VM-u za
korisnicki nalog:
Last login: Mon Aug 6 15:04:26 2018
[adam@localhost ~1$
Uspeh!

Sada mozete da koristite VM-u kao da je pravi server - ali se obavezno uverite da se nalazi-
te na njoj kada pokreéete neke komande.
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Azuriranje VM-e

Posto sada imamo pristup masini, pokrenu¢emo jednu komandu da bismo se uverili da
imamo najnoviju verziju svih instaliranih programa:

$ sudo yum update

Kada pokrenemo ovu komandu, mozda ¢e biti prikazana duga lista softvera koji treba da
se azurira. Ukucajte Y da biste potvrdili azuriranje i pritisnite Enter da biste pokrenuli nad-
gradnju softvera i svaki zavisan softver koji je potreban. Takode ¢e mozda biti potrebno da
prihvatite nove ili azurirane GPG kljuceve.

z I <9 GPG je tema za posebnu knjigu - ne uzbudljivu, ali sigurno celu knjigu.
Zoncy

Ako ste nadgradili softver koji je konstantno pokrenut, kao sto je Apache
veb server, dobra ideja je da rasporedite i restartovanje konkretnog servi-
I3 sada biste se uverili da je pokrenuta najnovija verzija.

Po pravilu, jedino $to moze da zahteva restartovanje celog sistema nakon azuriranja su ker-
nel i init (initalization) sistem. To se potpuno razlikuje na Windows sistemu, gde je izgleda
OS dizajniran za restartovanje, a stvarni rad je samo nusproizvod.

U mom primeru azuriran je kernel. To mogu da potvrdim ako uradim sledece - prvo ¢u izli-
stati instalirane verzije kernel paketa:

$ yum info kernel
Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile
* base: repo.uk.bigstepcloud.com
* extras: mirror.sov.uk.goscomb.net
* updates: mirrors.melbourne.co.uk
Installed Packages

Name : kernel

Arch : x86_64

Version : 3.10.0

Release : 862.el7

Size : 62 M

Repo : installed

From repo : anaconda
Summary : The Linux kernel
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URL : http://www.kernel.org/
Licence : GPLv2
Description : The kernel package contains the Linux kernel
(vmlinuz), the core of any
: Linux operating system. The kernel handles the basic
functions
of the operating system: memory allocation, process
allocation, device
input and output, etc.

Name : kernel

Arch : x86_64

Version : 3.10.0

Release : 862.9.1.el7

Size : 62 M

Repo : installed

From repo : updates

Summary : The Linux kernel
URL : http://www.kernel.org/
Licence : GPLv2

Description : The kernel package contains the Linux kernel
(vmmlinuz), the core of any
: Linux operating system. The kernel handles the basic
functions
of the operating system: memory allocation, process
allocation, device
input and output, etc.

Zatim ¢u proveriti verziju kernela koja je trenutno u upotrebi, koriste¢i komandu uname:

$ uname -a

Linux localhost.localdomain 3.10.0-862.el7.x86_64 #1 SMP Fri
Apr 20 16:44:24 UTC 2018 x86_64 x86_64 x86_64 GNU/Linux

Mozete da vidite da je pokrenuta verzija kernela 3.10.0-862.el7, ali imamo i verziju 3.10.0-
862.9.1.el7.

Restartovanjem sistema bice izabran noviji kernel u vreme pokretanja, a ponovno pokreta-
nje komande uname prikazuje drugaciji rezultat:

$ uname -a
Linux localhost.localdomain 3.10.0-862.9.1.el17.x86_64 #1 SMP
Mon Jul 16 16:29:36 UTC 2018 x86_64 x86_64 x86_64 GNU/Linux

Odli¢no - pokrenut je noviji kernel!
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RAZUMEVANJE KAKO SE RAZLIKUJU VM-E

Ranije smo poceli da govorimo o VM-ama i $ta su one. Sada ¢emo opisati nekoliko nacina
rada na samoj VM-i.

Ja bih svakako koristio VM-u ako bih imao novi virtuelni privatni server (VPS) od hosting
provajdera i kada bih Zzeleo da znam koji softver je upotrebljen za virtuelizaciju moje nove
masine.

dmidecode

Jedna od mojih omiljenih alatki dmidecode moZe da se upotrebi za prikaz tabele racunara
za desktop management interface (DMI). U praksi, to znac¢i da moze da se upotrebi da bi
se otkrilo kakav tip harvera se pokrece u masini.

Ova komanda zahteva root pristup, pa ¢emo koristiti komandu sudo u ovim primerima.
Prvo ¢emo izlistati validne tipove koje moZemo da prosledimo alatki dmidecode:

$ dmidecode —--type
dmidecode: option '—-type' requires an argument
Type number or keyword expected
Valid type keywords are:

bios

system

baseboard

chassis

processor

memory

cache

connector

slot

Pocecemo od vrha liste, pa ¢emo upotrebiti bios i videti da 1i ¢emo dobiti nesto korisno:

$ sudo dmidecode —--type bios
# dmidecode 3.0

Getting SMBIOS data from
sysfs.

SMBIOS 2.5 present.

Handle 0x0000, DMI type O,
20 bytes

BIOS Information

Vendor: innotek GmbH

Version: VirtualBox
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Release Date: 12/01/2006

Address: 0xE0000

Runtime Size: 128 kB

ROM Size: 128 kB

Characteristics:

ISA is supported

PCI is supported

Boot from CD is supported

Selectable boot is supported

8042 keyboard services are supported (int 9h)
CGA/mono video services are supported (int 10h)
ACPI is supported

Odmah mozemo da vidimo VirtualBox pored Version stavke, §to prilicno jasno ukazuje
da koristimo VM-u.

Zatim ¢emo izabrati nesto drugo - system:

Handle 0x0001, DMI type 1, 27 bytes
System Information
Manufacturer: innotek GmbH
Product Name: VirtualBox
Version: 1.2
Serial Number: 0
UUID: BDC643B8-8D4D-4288-BDA4-A72F606CDOEA
Wake-up Type: Power Switch
SKU Number: Not Specified
Family: Virtual Machine

Product Name, koji vidimo u kodu, je VirtualBox, a Family je podeSen na Virtual
Machine - oni su dobar dokaz da koristimo VM-u.

Na kraju ¢emo pogledati Chassis Information:

$ sudo dmidecode —--type chassis
# dmidecode 3.0

Getting SMBIOS data from sysfs.
SMBIOS 2.5 present.

Handle 0x0003, DMI type 3, 13 bytes
Chassis Information
Manufacturer: Oracle Corporation
Type: Other
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Lock: Not Present

Version: Not Specified
Serial Number: Not Specified
Asset Tag: Not Specified
Boot—-up State: Safe

Power Supply State: Safe

Thermal State: Safe
Security Status: None

Naziv proizvodaca koji vidimo u kodu je ,,Oracle®, $to je veoma znacajna informacija koja

nam potvrduje da se nalazimo u virtualizovanom okruzenju.

Ako ne zelimo da prikazemo mnogo drugih informacija, mozemo da podesimo pretragu,

koriste¢i -s opciju dmidecode alatke.

Pokretanje ove opcije bez argumenta prikazace listu potencijalnih argumenata koje moze-

mo da upotrebimo:

$ sudo dmidecode -s

dmidecode: option requires an argument —-—

String keyword expected
Valid string keywords are:
bios-vendor

bios-version

bios-release-date
system—manufacturer
system—product—-name
system—version
system—-serial—-number
system—uuid
baseboard-manufacturer
baseboard-product—-name
baseboard-version
baseboard-serial—-number
baseboard-asset-tag
chassis—-manufacturer
chassis-type
chassis-version
chassis-serial—-number
chassis—asset-tag
processor—family
processor-manufacturer
processor-version
processor-frequency
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Ovde odmah mozemo da vidimo bios-version. Kao §to znate od ranije, ta verzija bi trebalo
da bude VirtualBox:

$ sudo dmidecode -s bios-version

VirtualBox

Ovi tipovi komandi su veoma korisni za skriptovanje, gde je ponekad pozeljna jezgrovitost.

@ Alatka dmidecode je, obi¢no, instalirana prema podrazumevanom pode-

Sous Savanju, bar 5to se tice Ubuntu i CentOS instalacija.

Ishw

Ako dmidecode alatka nije dostupna, moZzete da upotrebite 1shw, komandu za listanje har-
dvera. Ona koristi DMI tabelu na uredaju.

Veoma brzo mozemo da upotrebimo opciju format komande 1shw da bismo prikazali infor-
macije o magistrali sistema:

$ sudo lshw -businfo
Bus info Device Class Description

system VirtualBox

bus VirtualBox

memory 128KiB BIOS

memory 1GiB System memory
cpu@0 processor Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz
pci@0000:00:00.0 bridge 440FX — 82441FX PMC [Natomal]
pci@0000:00:01.0 bridge 82371SB PIIX3 ISA [Natoma/Triton II]
pci@0000:00:01.1 scsil storage 82371AB/EB/MB PIIX4 IDE
scsi@l:0.0.0 /dev/cdrom disk CD-ROM
pci@0000:00:02.0 display VirtualBox Graphics Adapter
pci@0000:00:03.0 enp0s3 network 82540EM Gigabit Ethernet Controller
pci@0000:00:04.0 generic VirtualBox Guest Service
pci@0000:00:05.0 multimedia 82801AA AC'97 Audio Controller
pci@0000:00:06.0 bus KeylLargo/Intrepid USB
usb@l usbl bus OHCI PCI host controller
pci@0000:00:07.0 bridge 82371AB/EB/MB PIIX4 ACPI
pci@0000:00:0d4.0 scsi2 storage 82801HM/HEM (ICH8M/ICH8M-E) SATA
Controller [AHCI mode]

scsi@2:0.0.0 /dev/sda disk 8589MB VBOX HARDDISK

scsi@2:0.0.0,1 /dev/sdal volume 1GiB Linux filesystem partition
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scsi@2:0.0.0,2 /dev/sda2 volume 7167MiB Linux LVM Physical
Volume partition

input PnP device PNP0303

input PnP device PNP0£03

Ova komanda daje nam informacije koje odmah nam govore da je re¢ o VM-i, kao §to su
sistem, magistrala i unosi prikaza.

Takode imamo dostupnu analizu klasa, koja je veoma razumljiva, $to zna¢i da mozemo da
ih upotrebimo direktno; u ovom primeru ¢emo prvo upotrebiti klasu di sk:

$ sudo lshw -c disk
*—cdrom
description: DVD reader
product: CD-ROM
vendor: VBOX
physical id: 0.0.0
bus info: scsi@l1:0.0.0
logical name: /dev/cdrom
logical name: /dev/sr0
version: 1.0
capabilities: removable audio dvd
configuration: ansiversion=5 status=nodisc
*—disk

description: ATA Disk
product: VBOX HARDDISK
vendor: VirtualBox
physical id: 0.0.0
bus info: scsi@2:0.0.0
logical name: /dev/sda
version: 1.0
serial: VB5cbf266c-3015878d
size: 8GiB (8589MB)
capabilities: partitioned partitioned:dos
configuration: ansiversion=5 logicalsectorsize=512

sectorsize=512 signature=000b6a88

Alternativno, ako mislite da je to previse informacija, mozete da posaljete upit za sistem-
sku klasu:

$ sudo lshw —-c system
localhost.localdomain
description: Computer
product: VirtualBox
vendor: innotek GmbH
version: 1.2

serial: O

width: 64 bits
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capabilities: smbios-2.5 dmi-2.5 vsyscall32

configuration: family=Virtual Machine uuid=BDC643B8-8D4D-
4288-BDA4—- AT72F606CDOEA

JEDNOSTAVNO OBJASNJENJE KOMANDE
SUDO

U razli¢itim komandama koje su date u prethodnom ,,receptu stalno smo koristili i koman-
du sudo. Upotrebili smo je zato da ne bi trebalo da se prijavimo kao root korisnik da bismo
izvrsili neke ogranicene akcije.

Naziv sudo je skracenica od ,superuser do”. Sudo komandu je nekada
mogao da koristi za pokretanje komandi samo superkorisnik (administra-
tor), a u danasnje vreme za pokretanje komandi mogu da je upotrebe i

Sy
S drugi korisnici.

Generalno, ako pokusate da pokrenete komandu za koju nemate dozvolu za uspesno izvrse-
nje, bice vam prikazana greska:

$ less /etc/sudoers

/etc/sudoers: Permission denied
Ovim kodom sam pokusao da prikazem fajl /et c/sudoers, u kojem su odredene sudo pri-
vilegije korisnika.
Pokretanje prethodne komande pomocu komande sudo je potpuno druga pri¢a. Ona otvara
fajl 1 prikazuje manje stranica.
Pri kraju fajla nalazi se slede¢i blok:

## Allows people in group wheel to run all commands
$wheel ALL=(ALL) ALL

Odeljak wheel ovog bloka ne sadrzi komentar, a tekst iznad njega nam govori §ta to znaci.

Dakle, sledece ocigledno pitanje je da li se ja nalazim u grupi wheel.

Termin wheel je nastao u starim UNIX instalacijama. U danasnje vreme bi

[ J
Z I <J mogao da se zameni terminom admin ili nekim drugim. CentOS je zadr-
&INY Zao ovaj klasi¢an termin, odnosno koristi wheel.
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Sre¢om, ovo ¢ete veoma jedostavno proveriti - fajl o kojem je re¢ uvek je na istom mestu:
/etc/group.

Ovde Stampate sadrzaje fajla group na ekranu i potrazicete stavku wheel.

Videcete sledeci raspored:

group_name:password:GID:user_list
Mozete da vidite da je group name wheel, password je malo slovo x, §to znaci da su upo-
trebljene skrivene lozinke, ID grupe je 10, a jedini korisnik u ovoj grupi sam ja:

$ sudo cat /etc/group | grep wheel
wheel:x:10:adam

Mozete cak da vidite sve ove informacije pomocu jedne reci, a to je komanda groups, koja
Stampa grupe u kojima je aktuelni korisnik ¢lan:

$ groups
adam wheel

Moguénost pokretanja komandi superkorisnika pomoc¢u komande sudo nije pravo svakog
korisnika na sistemu - zavisi od kompanije i tima administratora, jer ¢e oni odluciti kako je
mo¢ distribuirana.

Postoje mesta gde svaki operater ima mo¢ upotrebe sudo komande, a postoje neka mesta
gde samo jedan korisnik moze da je koristi.

UPOTREBA VAGRANT ALATKE ZA
AUTOMATSKU INSTALACUJU VM-A

Prolazak kroz monotoniju instaliranja nove VM-e svaki put kada zelite da testirate nesto
novo ili da kreirate izolovano okruzenje moze veoma brzo da vam dosadi.

Zbog toga, razli¢iti administratori i programeri osmislili su reSenja koja olaksavaju obezbe-
divanje VM-e (ili nekoliko njih).

47




POGLAVLJE 1 Detektovanje naprednih zlonamernih programa koris¢enjem...

Veoma je lako istaci nekoliko prednosti automatskog obezbedivanja VM-e:
o EliminiSe vreme potrebno za ru¢no kucanje odgovora u VM prozor.
o Omogucava automatizovano pokretanje testova za softver u razvojnom okruzenju.

e Omogucava deljenje tekstualnih fajlova koji se ponasaju kao ,,recepti za nacin
izgradnje VM-e, umesto prebacivanja velikih VM imidza sa jedne stanice na
drugu. Ovo je oblik Infrastructure as Code (IaC).

Kickstart

Jedan metod automatizacije rasporedivanja okvira su kickstart fajlovi, koji se ¢esto koriste
u velikim rasporedivanjima za automatsko odgovaranje na pitanja koja program za instali-
ranje postavlja korisniku.

Ako pogledate u direktorijum /root/ CentOS VM-e, verovatno ¢ete pronaci fajl pod nazi-
vom anaconda-ks.cfg, koji je kickstart fajl za ru¢ne korake koje izvrSavate kada instali-
rate masinu (anaconda je naziv programa za instaliranje).

Ovi fajlovi se podesavaju, ili su napisani ,,0d nule®, a zatim hostovani na veb serveru, na
instalacionoj mrezi, spremni da ih nekonfigurisana masina preuzme.

Vagrant

Lokalno, kickstart fajlovi nisu prakti¢ni i ne ubrzavaju posao. Potrebno nam je nesto $to
moze da se podesi brzo i jednostavno, ali §to je takode veoma mo¢no.

Unesite Vagrant.

Vagrant alatku je razvila kompanija ,,Hashicorp* kao softver otvorenog koda, a moze da se
upotrebi za automatsko obezbedivanje VM-a, pa, ¢ak, i celih razvojnih okruzenja.

Obicno ¢ete pronaci Vagrantfile (naziv osnovnog fajla Vagranta) u skladistu neke interne
aplikacije.

Programeri koji rade na aplikaciji obi¢no povlace skladiste u svoju lokalnu masinu i kori-
ste Vagrant konfiguracioni fajl za poboljsanje lokalnog razvojnog okruzenja, koje, zatim,
mogu da upotrebe za testiranje promena u kodu ili dodatne funkcije, bez potrebe da koriste
skupa razvojna okruzenja.
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H
oy

Vagrant je dostupan za macOS, Linux i Windows.

Na mom Ubuntu hostu ja ¢u da instaliram Vagrant na slede¢i nacin:

$ sudo apt install vagrant

Postoji mnogo zavisnosti, $to na kraju ukupno zauzima 200 MB prostora na disku.

Paket Ubuntua je azuran, pa ¢emo dobiti najnoviju verziju:
$ vagrant —--version

Vagrant 2.0.2

Ja sam prili¢no uredan kada je re¢ o cuvanju fajlova, pa ¢u da kreiram namenski direktorijum
pod nazivom Vagrant u home direktorijumu, koji ¢u upotrebiti za rad sa Vagrant VM-ama:

$ 1s
Desktop Downloads Pictures snap Videos
Documents Music Public Templates 'VirtualBox VMs'

$ mkdir Vagrant
$ cd Vagrant/

Zatim ¢emo pokrenuti Vagrantfile. Slede¢a komanda ¢e to izvrsiti automatski:

$ vagrant init
$ 1s
Vagrantfile

Pogledajte Vagrantfile, ali nemojte jos izvrSavati nikakve promene. Videcete da je izli-
stano mnos$tvo opcija, ali one imaju komentare prema podrazumevanom podesavanju. To je
dobar nacin da vam se predstave mogucnosti Vagranta.
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Imajte na umu da ¢e Vagrant, prema podrazumevanom podeSavanju, upotrebiti okvir pod
nazivom base, ali ¢e vas takode obavestiti da pogledate stranicu https://vagrantcloud.com/
search za ostale okvire:

# Every Vagrant development environment requires a box. You
can search for

# boxes at https://vagrantcloud.com/search.

config.vm.box = "base"

Kada izvrSite pretragu za CentOS na vagrantcloudu, otkric¢ete lep podrazumevani okvir koji
mozZete da upotrebite: https://app.vagrantup.com/centos/boxes/7.

Takode su izlistani provajderi od kojih mozete da preuzmete okvir. VirtualBox je jedan od
njih, $to znaci da ¢e funkcionisati na nasoj instalaciji.

Potrebno je da promenimo Vagrantfile da pokazuje na ovaj okvir. Iz direktorijuma u
kojem se nalazi Vagrant f£ile pokrenite slede¢u komandu:

$ sed -i 's#iconfig.vm.box = "base"#config.vm.box = "centos/7"#g'
Vagrantfile

Upravo smo upotrebili sed (uobi¢ajenu alatku za editovanje teksta u komandnoj liniji, ili
u fajlovima ili u standardnom ispisu), koriste¢i opciju —i, za modifikovanje Vagrantfile
fajla u mestu. Otvaranje fajla ¢e sada prikazati da je base linija promenjena da pokazuje na
centos/7.

Sada moZemo da unesemo u VM-u jos jednu jednostavnu komandu:

$ vagrant up
Bringing machine 'default' up with 'virtualbox' provider...
==> default: Box 'centos/7' could not be found. Attempting to find and
install...

default: Box Provider: virtualbox

default: Box Version: >= 0
==> default: Loading metadata for box 'centos/7'

default: URL: https://vagrantcloud.com/centos/7
==> default: Adding box 'centos/7' (v1804.02) for provider: virtualbox

default: Downloading:
https://vagrantcloud.com/centos/boxes/7/versions/1804.02/providers/vir
tualbox.box
==> default: Successfully added box 'centos/7' (v1804.02) for
'virtualbox'!
<SNIP>

default: No guest additions were detected on the base box for this
VM! Guest

default: additions are required for forwarded ports, shared
folders, host only

default: networking, and more. If SSH fails on this machine,
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please install
default: the guest additions and repackage the box to continue.
default:
default: This is not an error message; everything may
continue to work properly,
default: in which case you may ignore this message.

==> default: Rsyncing folder: /home/adam/Vagrant/ => /vagrant

Sve je uredu i VM imidz ¢e zapoceti preuzimanje iz vagrantclouda i okvir ¢e biti prikazan
u VirtualBoxu.

VM-u mozete ¢ak da vidite i u glavnom prozoru VirtualBoxa.

Oracle VM VirtualBox Manager

File Machine Help
* @ v > 4

New Settings Show Machine Tools | Global Tools
piag CentOs-1 Welcome to VirtualBox!
s © Powered Off L . . .
The left part of this window lists all virtual machines and olo
iy Vagrant__default_1 533633354241_2... virtual machine groups on your computer.
== Running The right part of this window represents a set of tools which

are currently opened (or can be opened) for the currently
chosen machine. For a list of currently available tools check
the corresponding menu at the right side of the main tool bar
located at the top of the window. This list will be extended
with new tools in future releases.

You can press the F1 key to get instant help, or visit 1
www.virtualbox.org for more information and latest news.

Details

Tool to observe virtual machine (VM) details. Reflects groups of properties for the ‘@J
currently chosen VM and allows basic operations on certain properties (like the

machine storage devices).

Snapshots

Tool to control virtual machine (VM) snapshots. Reflects snapshots created for the
currently selected VM and allows snapshot operations like create, remove, restore r(%
(make current) and observe their properties. Allows to edit snapshot attributes like

name and description.

Ako kliknete na Settings | Network, pa na Port Forwarding, bic¢e prikazano kako Vagrant
automatski podesava pristup NAT-ovoj mrezi, na veoma sli¢an nacin kao §to smo mi ru¢no
podesili.

Takode mozemo da povezemo novu VM-u, koriste¢i ugradenu precicu Vagranta:

$ vagrant ssh
Last login: Tue Aug 7 09:16:42 2018 from 10.0.2.2
[vagrant@localhost ~]$
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To znaci da smo se povezali sa VM-om u Cetiri komande:

$ vagrant init

$ sed -i 's#iconfig.vm.box = "base"#config.vm.box =
"centos/7"#g' Vagrantfile

$ vagrant up

$ vagrant ssh

[vagrant(@

localhost ~1$

Takode mozemo upotrebom jedne komande da unistimo VM-e koje smo kreirali unutar
istog direktorijuma u kojem smo izvr$avali komande nasuprot Vagrantfile fajla:

$ vagrant destroy

Objasnio sam najpre ru¢no podesavanje VM-e pomocu VirtualBoxa (i
kreirao sve prikazane slike), zato $to je dobro da uvek prvo ucite kako se
zadaci izvr$avaju ru¢no, pre automatizacije monotonih delova. Ovo pravi-
lo moZe da se primeni za svaki program, jer ¢ak i ako ru¢no podesavanje
traje duze, kasnije ¢e vam posao biti mnogo laksi ako znate kako nesto
funkcionise.

Sayed

ANEGDOTA - POKUSAJTE, POKUSAJTE |
PONOVO POKUSAJTE

Otkricete u vasoj karijeri da je koncept svetog rada dominantan i da svaka nova generacija
tehnologije ima svoje protivnike. Isti je slucaj u ,,ratovima“ izmedu distribucija, koje imaju
sopstvene ,,plemenske* frakcije koje ¢vrsto brane svoj izbor operativnog sistema. Ako se
ikada nadete u poziciji da birate izmedu distribucije koju éete instalirati za kompaniju ili
projekta, razmotrite sve $to ovde procitate i sami istrazite pre nego §to ,,slepo* prihvatite
misljenje jedne osobe kao istinu.

To ne znaci da bi trebalo da postanete deo nekog od ,,plemena‘“ — ja sam vec¢ instalirao sve
prethodno pomenute distribucije, od kojih je prva bila Ubuntu.

O OS-u pod nazivom Linux sam ¢uo 2005. godine.

Pre toga sam koristio macOS, jer je to bio brend za koji se odlu¢io moj otac. Takode sam
sklopio jednu Windows masinu za igranje igrice Diablo, mada ne mogu reé¢i da sam ikada
uzivao u upotrebi samo operativnog sistema.

Sve se promenilo kada sam na odmoru pronasao jedan ra¢unarski ¢asopis - listajuci ga, pro-
nasao sam ¢lanak o Linuxu koji mi je odmah zagolicao mastu. Mom pobunjeni¢kom stavu

52



Anegdota - pokusajte, pokusajte i ponovo pokusajte

se svidelo to nesto drugacije i cudno, a rezultat je bio da sam snimio ovu ,,stvar, pod nazi-
vom Ubuntu na CD (ili nekoliko CD-ova).

U to vreme ,,Canonical” je besplatno slao Ubuntu CD-ove, ako ste ih trazili, ali ja sam bio
nestrpljiv i snimanje diskova je bilo mnogo brze.

Kreirao sam rezervnu kopiju svega $to mi je bilo vazno na mom racunaru i zapoceo moju
prvu instalaciju kada sam razradio plan kako ta¢no da pokrenem sistem sa CD-a. Po svemu
sudeci, sve je proslo u redu, iako je povremeno trebalo da prelazim na drugi ra¢unar (nisu
tada postojali pametni telefoni) da bih potrazio $ta neka od opcija znaci - na kraju sam imao
instaliran sjajan novi desktop OS.

Otprilike su tada pocele i nevolje.

Bezi¢na kartica nije funkcionisala, grafika je izgledala tromo, a ja sam pokrenuo jedno azu-
riranje pre restartovanja sistema, Sto je dovelo do toga da nije prikazivan desktop, ve¢ inter-
fejs komandne linije.

Nikada ranije nisam video interfejs komandne linije.

Do dana danasnjeg mi nije jasno kako sam uspeo da dobijem funkcionalni OS na toj masini
1 uvek sam se borio sa programom pod nazivom Ndi sWrapper da bi bezi¢na mreza funkci-
onisala ili sa instaliranjem vlasni¢kih (mada tada nisam znao za ovu re¢) grafickih drajvera,
koji su prekidani ¢im bih nadgradio kernel (da ponovim: nisam znao §ta se deSava).

Mucio sam se i uskoro mi je Ubuntu postao dosadan kada sam otkrio druge distribucije.
Sledec¢ih nekoliko meseci sam proveo tako $to sam svake nedelje imao instaliranu drugu
distribuciju. Se¢am se da sam instalirao Ubuntu, Debian, Fedora i OpenSUSE i pokusao
sam da instaliram Gentoo distribuciju, od ¢ega sam odustao ve¢ nakon pet minuta.

Cesto sam poseéivao forume i vredno kopirao greske u Google da bih pokusao da prona-
dem druge korisnike koji su imali probleme koje sam ja iskusio i ¢esto sam pronalazio neki
post u kojem se nalazila objava da je greska ispravljena, bez obezbedivanja resenja koje je
upotrebljeno.

Sve ovo, koliko god bilo iritirajuée za mene u to vreme, bilo povod za ucenje i mislim da
je moja ljubav za Linux i racunarstvo uopste zapocela kada sam prvi put instalirao Ubuntu.
Pre toga, racunari su za mene bili samo masine za igranje igrica.

Uskoro sam koristio Linux Mint da bih zaobisao zastitnu barijeru $kolske mreze, pokrenuo
sam svoj Live USB drajv i ignorisao sam sve slabe pokusaje blokiranja koje je IT odeljenje
u Skoli ukljucilo (smatralo se da je Windows jedini OS koji postoji). I dalje nisam siguran
kako je to sve funkcionisalo, ali je bitno da sam prosao blokade u $kolskoj mrezi.

Osim napada u igrici World of Warcraft, Linux je nesto ¢ime sam se bavio godinama, pra-
te¢i najnovija izdanja i instalirao sam druge distribucije da bih mogao da ih isprobam. Kva-
rio sam svasta, popravljao greske, bio ljut na Linux, bio ljut na racunar generalno, ali sam
polako napredovao.
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Malo po malo i losi rezultati u Skoli doveli su do toga da napustim koledZ i nisam otiSao na
fakultet. Imao sam veoma malo kvalifikacija, ali imao sam vestine vezane za racunarstvo.
Zavrsio sam neke viSemese¢ne kurseve, pa imam nekoliko Microsoft sertifikata, a to je zna-
¢ilo da imam retke sposobnosti koje sam mogao da iskoristim za prijavu za posao u raznim
kompanijama.

Hosting provajder iz Mancestera me je pozvao na intervju za posao i sreo sam ¢oveka koji
je sada CTO. Intervju je bio cudan i razgovarali smo o rastavljanju racunara, malo o Linuxu
i mnogo o Counter Strike igrici; ispostavilo se da je CTO - Sef tehnickog odseka igrao ¢esto
ovu igru proteklih godina. Posle razgovora sam bio pomalo nervozan, ali mi je bilo prilicno
interesantno kako je dijalog protekao.

Kada sam se vratio u sediste hosting provajdera, nakon $to sam ponovo pozvan, bio sam
prilicno iznenaden $to mi je ponuden posao inZenjera data centra, koji nije bio na pozi-
ciji fokusiranoj na Linux, ali je bio mnogo vise od onoga §to sam se nadao s obzirom na
moj nivo obrazovanja. Bio sam izuzetno sre¢an Sto sam dobio zaposlenje 1 beskrajno sam
zahvalan toj kompaniji i ¢oveku koji me je intervjuisao §to mi je pruzio ovu Sansu.

Ono §to sam hteo da istaknem ovom pricom je da je Linux sjajan — moze da obezbedi ¢ak i
akademski neobrazovanim ljudima pristojnu karijeru, a posto se stalno razvija, uvek imamo
nesto novo da nauc¢imo. Ja sam sreo mnogo sjajnih ljudi i stekao neke zaista fascinantne
vestine na mom ,,putovanju®, i nadam se da ¢u mo¢i mnogo ¢ega korisnog od toga da vam
prenesem na ovim stranicama.

Nadam se da ¢e vam se ova knjiga dopasti i da éete pronaci potrebne informacije, bez obzi-
ra da 1i ste poCetnik u administriranju Linuxa ili ste iskusni administrator koji trazi neke
savete i trikove koje mozda ne zna.
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