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U ovom poglavlju su objasnjete sledece
teme koje morate savladati kako biste
polotili ispit CCNP BCMSN:

U Zastita osnovnog mosta
U ovom odeljku se objasnjava kako se STP
topologija stiti od neocekivanih objava komuta-
tora koji pokusava da postane osnovni most.

O Zastita BPDU poruka
U ovom odeljku se razmatraju neocekivane
STP objave na portovima komutatora koji su
konfigurisani za PortFast, kada je prikljucen
samo jedan racunar.

Q Zastita od petlji premoscavanja
U ovom odeljku se objasnjava kako zastititi STP
topologoju od prekida pristizanja BPDU poruka
sa osnovnog mosta na port komutatora.

d uDLD
U ovom odeljku ¢u vam objasniti osobinu
pomocu koje se otkrivaju jednosmrene veze
izmedu komutatora i kako se racunarska
mreza od tih veza stiti.

Q Filtriranje BPDU poruka
U ovom odeljku se objasnjava kako se na portu
komutatora filtriraju BPDU poruke kako bi se
port sprecio da ucestvuje u STP-u. Petlje
premoscavanja se ne otkrivaju niti sprecavaju.

O Otklanjanje problema vezanih za zastitu STP-a
U ovom odeljku se razmatraju komande koje se
koriste za dijagonstifikovanje ili proveravanje
akcija koje se preduzimaju radi zastite topologije.



POGLAVLIJE

Zastita topologije
Spanning Tree Protocol

Postizanje i odrzavanje Spanning Tree Protocol (STP) topologije bez petlji premoscavnaja
zavisi od postupka slanja i primanja jedinica podataka protokola mosta (bridge protocol
data unit - BPDU). U normalnim uslovima, kada se svi komutatori ponasaju prema
zadatim pravilima, topologija bez petlji premoscavanja se dinamicki utvrduje.

U ovom poglavlju se razmatraju dva osnovna stanja koja mogu narusiti topologiju bez
petlji premoscavanja (¢ak i kada se izvrSava protokol STP):

® Na portu koji ne prima BPDU poruke, BPDU poruke se ne ocekuju. Posto se
BPDU poruke iznenada pojave iz nekog razloga, STP topologija moze ponovo
da konvergira i da dovede do neocekivanih rezultata.

® Na portu koji normalno prima BPDU poruke, BPDU poruke se uvek ocekuju.
Posto BPDU poruke neocekivano prestanu da pristizu, komutator moze da
donese pogresne pretpostavke o topologiji i nenamerno da stvori petlje
premoscavanja.

Da li ve¢ znate?

Svrha kontrolnih pitanja "Da li vec znate?" je da vam pomogne da utvrdite da li treba da
procitate celo poglavlje. Ukoliko odlucite da procitate celo poglavlje, ne morate na pitanja
odmah odgovoriti.

Pitanja koja se odnose na najvaznije delove razrade oblasti e vam pomoci da odlucite kako
Cete utrositi ograniceno vreme koje imate za ucenje.

U tabeli 10.1 navedene su glavne oblasti koje su obradene u ovom poglavlju i kontrolna
pitanja "Da li vec znate?" koja odgovaraju tim oblastima.
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Tabela 10.1. Uporedni prikaz kontrolnih pitanja "Da li ve¢ znate?" i oblasti na koje se odnose

Pitanja koja su obradena Broj bodova
Odeljak oblasti u odeljku
Root Guard 1-4
BPDU Guard 5
Loop Guard 6-8
uDLD 9-11
BPDU Filtering 12
Ukupan rezultat

UPOZORENIJE

Cilj samoocenjivanja je da utvrdite koliko dobro poznajete oblast koja je objadnjena u ovom poglavlju.
Ukoliko ne znate odgovor na pitanje ili ste delimi¢no sigurni u odgovor, onda to pitanje treba da
obelezite kao pitanje na koje ste dali pogresan odgovor. Prihvatanje odgovora koji ste pogodili kao
odgovor koji ste znali ¢e iskriviti sliku o vasem znanju i verovatno ¢e vam dati laznu sigurnost.

1. Zbog cega je vazno zastiti mesto osnovnog mosta (Root Bridge)?
a. Da bi se sprecilo da dva osnovna mosta (Root Bridge) budu aktivna.
b. Da bi STP topologija bila stabilna.
c. Da bi svi komutatori imali ispravan mrezni prolaz.
d. Da bi osnovni most (Root Bridge) znao kompletnu STP topologiju.
2. Koja od sledecih osobina §titi komutator od primanja superiornih BPDU poruka?
a. STP Loop Guard
b. STP BPDU Guard
c¢.  STP Root Guard
d. UDLD

3. Koju od sledecih komandi cete zadati kako biste na portu komutatora ukljucili STP
Root Guard?

a. spanning-tree root guard
b. spanning-tree root-guard
c.  spanning-tree guard root

d. spanning-tree rootguard enable
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Gde u komutatoru treba ukljuciti STP Root Guard?
a. Svim portovima

b. Samo na portovima na kojima nikada ne treba da se vidi osnovni most
(Root Bridge)

c.  Samo na portovima na kojima treba da se nalazi osnovni most (Root Bridge)
d. Samo na portovima na kojima je ukljucen PortFast

Koja od sledecih osobina §titi port komutatora od primanja BPDU poruka kada je
ukljucen PortFast?

a. STP Loop Guard
b. STP BPDU Guard
c. STP Root Guard

d. UDLD

petlji premoscavanja?

a. Iznenadnog nestanka BPDU poruka

b. Previse BPDU poruka

c.  Pogresnih verzija BPDU poruka

d. BPDU poruka koje se prenose od osnovnog mosta (Root Bridge)
Pomocu koje komande cete na portu komutatora ukljuciti STP Loop Guard?
a. spanning-tree loop guard

b. spanning-tree guard loop

c. spanning-tree loop-guard

d. spanning-tree loopguard enable

Koje od sledecih stanja otkriva STP Loop Guard?

a. Iznenadno pojavljivanje superiornih BPDU poruka

b. Iznenadno nestajanje BPDU poruka

c.  Pojavljivanje dupliranih BPDU poruka

d. Pojavljivanje dva osnovna mosta (Root Bridge)
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9. Pomocu koje od sledecih osobina se aktivho moze testirati gubitak prihvatne strane
veze izmedu komutatora?

a. POST
b. BPDU
c. UDLD
d. STP
10. UDLD mora otkriti jednosmernu veze pre nego §to?
a. Istekne Max Age tajmer.
b. STP prevede vezu u stanje Blocking
c.  STP prevede vezu u stanje Forwarding
d. STP prevede vezu u stanje Listening
11. Sta komutator mora da uradi kada preko veze primi UDLD poruku?
a. Poruku mora da prosledi drugom komutatoru
b. Mora da posalje UDLD potvrdu
¢.  Mora poruku da vrati preko veze
d. Poruku mora da odbaci

12. Koja od sledecih osobina efektivno iskljucuje opercije obuhvatnog stabla na portu
komutatora?

a. STP PortFast

b. STP BPDU Filtering
c¢.  STP BPDU Guard
d. STP Root Guard

Odgovore na pitanja cete pronaci u Dodatku A, "Odgovori na pitanja "Da li ovo vec¢ znam?",
testove i pitanja u odeljcima "Pitanja i odgovori". Na osnovu osvojenih poena treba da uradite
sledece:

® 10 ili manje poena na celom testu - Procitajte celo poglavlje. To obuhvata citanje
razradu teme, zakljucak teme i pitanja i odgovore.

® 10ili 12 poena na celom testu - Ukoliko Zelite da unapredite znanje o ovim temama,
predite na zakljucak teme i potom na pitanja i odgovore na kraju poglavlja. U suprotnom,
predite na Poglavlje 11, "Napredni Spanning Tree Protocol".
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Razmatranje oblasti

Zastita od neocekivanih BPDU poruka

Racunarska mreza u kojoj se izviSava protokol STP, BPDU poruke koristi za komunikaciju
izmedu komutatora (mostova). Komutatori znaju da postoje drugi komutatori i znaju kakvom
topologijom su povezani. Posto se odabere osnovni most (Root Bridge), osnovni most generise
BPDU poruke koje se prenose kroz topologiju obuhvatnog stabla. Svi komutatori u STP domenu
dobijaju BPDU poruke koje je poslao osnovni most tako da racunarska mreza konvergira i
formira se stabilna topologija bez petlji premoscavanja.

Da bi se odrzala efikasna topologija, mesto osnovnog mosta (Root Bridge) mora biti predvidivo.
Srecom, jedan od komutatora mozete konfigurisati tako da postane osnovni most (Root Bridge),
a drugi komutator moZete konfigurisati tako da postane sekundarni osnovni most. Sta ce se
dogoditi kada se u racunarsku mrezu uvede nov komutator, a taj komutator iznenada stekne
mogucnost da postane osnovni most (Root Bridge)? Cisco je za protokol STP napravio dve nove
osobine koje mogu spreciti neocekivane rezultate: zastitu osnovnog mosta (Root Guard) i zastitu
bodu poruka (BPDU Guard).

Zastita osnovnog mosta

Posto STP topologija konvergira i nema petlji premoscavanja, portovima komutatora se
pridruzuju sledece uloge:

® Osnovni port (Root Port) - Port komutatora koji je najblizi (port sa najmanjim
troskom osnovne putanje (Root Path Cost)) osnovnom mostu.

® Namenski port (Designated Port) - Port na LAN segmentu koji je najblizi osnovnom
mostu. Ovaj port prosleduje, odnosno prenosi, BPDU poruke nize u obuhvatno stablo.

® Blokirajudi port (Blocking port) - Portovi koji nisu osnovni port ni namenski portovi.

® Alternativni port (Alternate port) - Portovi koji su kandidati za osnovne portove
(ovi portovi su takode blizu osnovnog mosta (Root Bridge)), ali se nalaze u stanju
Blocking. Ove portove je STP UplinkFast oznacio kao portove za brzu upotrebu.

® Portovi za prosledivanje (Forwarding port) - Portovi na kojima nije otkrivena
nijedna STP aktivnost niti se neka aktivnost ocekuje. Ovi portovi se koriste za veze sa
korisnicima.

Ocekuje se da se osnovni most (Root Bridge) vidi na osnovnom portu i alternativnim portovima
jer su ti portovi "najblizi" osnovhom mostu (imaju najmanje troskove putanje).

Pretpostavimo da se u racunarsku mrezu uvodi nov komutator diji je prioritet mosta nizi od
prioriteta mosta tekuceg osnovnog mosta (Root Bridge). Nov komutator bi u tom slucaju postao
osnovni most (Root Bridge), a STP topologija bi verovatno konvergirala u nov oblik. To STP
dozvoljava jer komutator sa najnizim identifikatorom mosta (Bridge ID) uvek postaje osnovni most.
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Medutim, to nije uvek ono §to Zzelite, kao administrator racunarske mreze, jer nova STP topologija
moze biti potpuno neprihvatljiva. Osim toga, dok topologija ponovo konvergira, racunarska mreza
se verovatno ne moze koristiti.

Zastita osnovnog mosta (Root Guard) je napravljena kao sredstvo za kontrolisanje gde se u
racunarskoj mrezi mogu prikljuciti kandidati za osnovne mostove (Root Bridge). U osnovi,
komutator saznaje identifikator mosta (Bridge ID) osnovnog mosta (Root Bridge). Ukoliko drugi
komutator posalje superiornu BPDU poruku, ili poruku sa boljim identifikatorom mosta (Bridge
ID), na port komutatora za koji je aktivirana zastita osnovnog mosta, lokalni komutator nece
dozvoliti novom komutatoru da postane osnovni most. Sve dok se superiorne BPDU poruke
budu stizale na na taj port, port e se nalaziti u STP stanju root-inconsistent. U tom stanju se podaci
ne mogu slati niti primati, ali port moze da osluskuje BPDU poruke koje stizu na port kako bi
otkrio novo objavljivanje osnovnog porta.

Zastita osnovnog mosta, u sustini, odreduje da port moze samo da prosleduje BPDU poruke; port
se ne moze koristiti za primanje BPDU poruka. Zastita osnovnog mosta sprecava da port da
postane osnovni port na koji bi se BPDU poruke osnovnog mosta (Root Bridge) primale.

Zastitu osnovnog mosta (Root Guard) mozete aktivirati za svaki port pojedinacno. Zastita
osnovnog mosta (Root Guard) je, po definiciji, iskljucena za sve portove komutatora. Da biste je
ukljucili, zadajte sledecu komandu za globalno konfigurisanje komutatora:

Switch(config-if)# spanning-tree guard root

Posto se superiorne BPDU poruke vise ne budu primale, port prolazi kroz uobicajena STP stanja
kako bi ponovo mogao normalno da se koristi.

Zastitu osnovnog mosta (Root Guard) koristite na portovima na kojima nikada ne ocekujete da
vidite osnovni most (Root Bridge) za VLAN mrezu. Zastita osnovnog mosta se odnosi na ceo port,
tako da osnovni most (Root Bridge) nikada nije dopusten za bilo koju VLAN mrezu na portu.
Posto na port pristigne superiorna BPDU poruka, ceo port se blokira.

Portove komutatora koje je Root Guard preveo u stanje root-inconsistent cete prikazati tako Sto cete
zadati slede¢u komandu:

Switch# show spanning-tree inconsistentports

Zastita BPDU poruka

Prisetite se da u tradicionalnom protokolu STP postoji osobina PortFast, koja portovima komu-
tatora omogucava da odmah predu u stanje Forwarding ¢im se veza uspostavi. PortFast uredajima
korisnika obezbeduje brz pristup racunarskoj mrezi u kojoj se ne ocekuje formiranje petlji
premoscavanja. Cak i kada je PortFast ukljucen za port komutatora, STP se jos uvek izvrsava i
moze da otkrije petlju premos$cavanja. Medutim, petlja premos$cavanja se moze otkriti samo u
kona¢nom vremenskom periodu - to je vreme koje je potrebno da port prode kroz STP stanja.

NAPOMENA

Upamtite da ukljucivanje PortFast osobine za port nije isto 5to i iskljuivanje protokola STP na istom portu.
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Ukoliko ukljucite PortFast, onda ne ocekujete da pronadete bilo §ta §to moze dovesti do petlje
premoscavanja - narocito ne drugi komutator ili uredaj koji proizvodi BPDU poruke.
Pretpostavimo da je komutator greskom prikljucen na port za koji je ukljuc¢en PortFast. U tom
slucaju postoji mogucnost formiranja petlje premoscavanja. Veci problem je to $to sada postoji
mogucnost da novi uredaj $alje objave i postane novi osnovni most (Root Bridge).

Zastita BPDU poruka (BPDU Guard) je napravljena kako bi se integritet portova za koje je
ukljucen PortFast jo§ vise zastitio. Ukoliko BPDU poruka (bilo superiorna ili inferiorna u
odnosu na tekuci osnovni most) pristigne na port za koji je ukljucena zastita BPDU poruka
(BPDU Guard), taj port se odmah prevodi u stanje errdisable. Port se iskljucuje u stanju greske i

Zastita BPDU poruka (BPDU Guard) je, po definiciji, ukljucena za sve portove komutatora. Zastitu
BPDU poruka mozete globalno konfigurisati koristeci jednu komandu koja ce se odnositi na sve
portove komutatora. Za sve portove za koje je ukljucen PortFast automatski je ukljucena i zastita
BPDU poruka. Sledecu komandu za globalno konfigurisanje mozete zadati kako biste ukljucili
zastitu BPDU poruka:

Switch(config)# spanning-tree portfast bpduguard default

Zastitu BPDU poruka mozete ukljuciti ili iskljuciti za pojedinacne portove koristeci sledecu
komandu za konfigurisanje interfejsa:

Switch(config-if)# [no] spanning-tree bpduguard enable

Kada se BPDU poruke vise ne budu primale, port ¢e ostati u stanju errdisable. Za viSe informacija o
oporavljanju iz errdisable stanja pogledajte Poglavlje 4, "Konfigurisanje portova komutatora".

Zastitu BPDU poruka (BPDU Guard) treba da koristite na svim portovima komutatora na kojima
je ukljucen PortFast. Na taj nacin sprecavate da se na port priklju¢i komutator, namerno ili
nenamerno. Ocigledno je da se zastita BPDU poruka koristi na portovima komutatora sloja
pristupa na koje se mogu prikljuciti korisnici ili uredaji. Na tim portovima se BPDU poruke ne
ocekuju, a otkrice se ukoliko se komutator ili razvodni uredaj nenamerno prikljuce na port.

Zastita BPDU poruka ne sprecava formiranje petlji premo$cavanja ukoliko je Ethernet razvodni
uredaj prikljucen na PortFast port. Razlog je to $to razvodni uredaj ne alje BPDU poruke; razvodni
uredaj samo ponavlja Ethernet okvire na drugim portovima. Petlja premoscavanja se moze formirati
ukoliko se razvodni uredaj prikljuci na dva mesta u racunarskoj mrezi i tako stvori put preko kojeg
bi se u petlji slali okviri bez ikakave STP aktivnost.

Zastitu BPDU poruka (BPDU Guard) nikada ne treba da aktivirate na izlaznoj vezi komutatora
na kojoj se nalazi osnovni most (Root Bridge). Ukoliko komutator ima viSe izlaznih veza,
svaki od tih portova moze od osnovnog mosta da primi BPDU poruke - ¢ak i kada se portovi, kao
rezultat osobine UplinkFast, nalaze u stanju Blocking. Ukoliko je za izlaznu vezu aktivirana
zastita BPDU poruka (BPDU Guard), BPDU poruke ce se otkriti i izlazna veza ce se prevesti u
stanje errdisable. Zbog toga se taj port ne bi mogao koristiti kao izlazna veza u racunarsku
mrezu.
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Zastita od iznenadnog gubitka BPDU poruka

STP BPDU poruke se koriste kao sonde za istrazivanje topologije racunarske mreze. Kada
komutator koji ucestvuje u STP-u konvergira u konzistentnoj topologiji bez petlji premoscavnja,
osnovni most (Root Bridge) i dalje mora da $alje BPDU poruke koje svaki drugi komutator u STP
domenu mora da prosleduje. Integritet STP topologije zavisi od stalnog pravilnog slanja BPDU
poruka sa osnovnog mosta.

Sta se dogada kada komutator redovno ne prima BPDU poruke ili kada uopse ne prima BPDU
poruke? Komutator takvo stanje moze da prihvati - mozda ne radi odlazni komutator ili izlazna veza.
U tom slucaju se topologija mora promeniti, tako da se blokirani portovi ponovo deblokiraju.

Medutim, ukoliko je odsustvo BPDU poruka zapravo greska, a BPDU poruke se ne primaju iako
se topologija nije promenila, mogu se formirati petlje premo$cavnja.

Cisco je napravio dve STP osobine koje vam pomazu prilikom otkivanja ili sprecavanja neoceki-
vanog gubitka BPDU poruka:

®  Zastita od petlji premoscavanja (Loop Guard)

®  Otkrivanje jednosmerne veze (Unidirectional Link detection (UDLD))

Zastita od petlji premoscavanja
Pretpostavimo da port prima BPDU poruke i da se port nalazi u stanju Blocking. Port pravi

redundantnu putanju; nalazi se u stanju Blocking jer nije osnovni port niti je namenski port.
Port ce ostati u stanju Blocking sve dok redovno prima BPDU poruke.

Ukoliko se BPDU poruke $alju preko veze, ali zbog nekog razloga BPDU poruke prestanu da
pristizu, poslednja primljena BPDU poruka se ¢uva sve dok ne istekne tajmer Max Age. Potom se
BPDU poruka uklanja, a komutator vise ne vidi razlog da port drzi u stanju Blocking. Na kraju
krajeva, ukoliko se BPDU poruke ne primaju, onda nije prikljucen STP uredaj.

Komutator potom port provodi kroz STP stanja sve dok ne pocne da prosleduje mrezni saobracaj - i
formira petlju premoscavanja. U poslednjem stanju port postaje namenski port kada pocinje da

Da biste sprecili takvu situaciju, treba da koristite zastitu od petlji premoscavanja (Loop Guard).
Posto se aktivira, zastita od petlji premoscavanja prati BPDU poruke na nenamenskim porotvima.
Sve dok se budu primale BPDU poruke, port moze normalno da radi. Cim BPDU poruke prestanu
da pristizu, zastita od petlji premoscavanja (Loop Guard) prevodi port u stanje loop-incosistent.
Port je efektivno u stanju Blocking kako bi se sprecilo formiranje petlji premos$cavanja i kako bi
zadrzao ulogu nenamenskog porta.

Posto BPDU poruke budu ponovo pristizale na port, zastita od petlji premoscavanja (Loop
Guard) omogucava portu da prode kroz STP stanja i postane aktivan. Na taj nacin zastita od petlji
premoscavanja automatski upravlja portovima, to jest, ne postoji potreba za intervencijom
administratora racunarske mreze.
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Zastita od petlji premoscavanja je, po definiciji, aktivirana za sve portove komutatora. Zastitu od
petlji premoscavanja mozete da aktivirate za sve portove komutatora tako $to cete zadati sledecu
komandu za globalno konfigurisanje komutatora:

Switch(config)# spanning-tree loopguard default

Zastitu od petlji premos$cavanja mozete aktivirati ili dekativirati za pojedinacne portove
komutatora tako $to cete zadati sledecu komandu za konfigurisanje interfejsa:

Switch(config-if)# [no] spanning-tree guard loop

Iako je zastita od petlji premoscavanja konfigurisana za port komutatora, akcije blokiranja se
preduzimaju nad pojedina¢nim VLAN mrezama. Drugim re¢ima, zastita od petlji premoscavanja
ne blokira ceo port; blokiraju se samo problemati¢ne VLAN mreze.

Zastitu od petlji premo$cavanja mozete aktivirati za sve portove komutatora, bez obzira na
njihove funkcije. Komutator ce znati koji portovi nisu namenski portovi i nadgledace BPDU
aktivnost kako bi ti portovi i dalje bili nenamenski. Nenamenski portovi su, u opstem slucajum,
osnovni port, alternativni portovi i portovi koji su blokirani.

UDLD

Komutatori su u racunarskoj mrezi povezani dvosmernim vezama. Jasno je da ukoliko veza ima
problem na fizickom sloju, dva komutatora koja povezuje otkrivaju problem i vezu prikazuju kao
vezu koja je prekinuta.

Sta ce se dogoditi kada se samo na jednoj strani veze dogodi greska (samo prima ili 3alje
podatke), kao kada lose radi kolo za prenosenje podataka u GBIC-u ili Small Form-Factor
Pluggable (SFP) modulima? U nekim slucajevima ce dva komutatora i dalje videti funkcionalnu
dvosmernu vezu, iako ce se mrezni saobracaj odvijati samo u jednom smeru. Takva veza se
naziva jednosmerna veza (unidirectional link).

Jednosmerna veza je potencijalna opasnost za STP topologije jer se BPDU poruke nece primati na
jednom kraju veze. Ukoliko bi taj kraj veze bio u stanju Blocking, onda u tom stanju ne bi
dugo ostao. Komutator odsustvo BPDU poruka interpretira kao sistuaciju u kojoj se port moze
bezbedno provesti kroz STP stanja kako bi mrezni saobracaj mogao da se prosleduje. Medutim,
ukoliko se to uradi na jednosmernoj vezi, formiraju se petlje premo$cavanja, a komutator
nikada ne uvida gresku.

Da biste sprecili nastajanje takve situacije, koristite Ciscovu osobinu za otkrivanje jednosmerne
veze (UniDirectional Link Detection - UDLD). Kada je aktivan, UDLD interaktivho nadgleda
portove kako bi se uverio da je veza zaista dvosmerna. Komutator $alje specijalne UDLD
okvire sloja 2 (Layer 2) pomocu kojih u pravilnim vremenskim razmacima identifikuje port
komutatora. UDLD ocekuje da komutator na drugom kraju veze vrati okvire preko iste veze i da
tim okvirima doda identifikaciju svog porta.
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Ukoliko se dobije UDLD okvir i oba susedna porta su identifikovana u okviru, onda veza mora
biti dvosmerna. Medutim, ukoliko se ne dobiju povratni okviri, onda je veza, iz nekog razloga,
jednosmerna.

Naravno, za slanje odgovora je potrebno da oba kraja veze budu konfigurisana za UDLD. U
suprotnom, jedan kraj veze nece slati okvire nazad na njihovo izvoriste. Osim toga, komutatori
na svakom kraju veze $alju svoje UDLD poruke i o¢ekuju odgovor sa druge strane veze. To znaci
da se dva procesa slanja i primanja odgovora odvijaju preko jedne veze.

UDLD poruke se $alju u pravilnim vremenskim razmacima sve dok je veza aktivna. Vremenske
intervale u kojima se $alju UDLD poruke mozete prilagoditi (podrazumevani vremenski interval
je 15 sekundi). Cilj UDLD-a je da otkrije jednosmernu vezu pre nego §to STP blokirani port
prevede u stanje Forwarding. Da bi to uspeo, vremenski interval mora da bude manji od
vrednosti tajmera Max Age plus dva intervala tajmera Forward Delay, to jest, 50 sekundi. UDLD
moze da otkrije jednosmernu vezu posto isteknu tri viemenska intervala za UDLD poruku (dakle,
oko 45 sekundi).

UDLD moze da radi u dva rezima:

® Normalan rezim (Normal mode) - Portu je dozvoljeno da, posto se otkrije
jednosmerna veza, nastavi sa radom. UDLD samo obelezava port kao port za
koji se stanje ne moze utvrditi i generise syslog poruku.

® Agresivan rezim (Aggressive mode) - Komutator, posto se otkrije jednosmerna veza,
preduzima akciju kojom se veza ponovo uspostavlja. Poruke se u narednih osam
sekundi $alju jednom u sekundi. Ukoliko se ni na jednu od tih poruka ne dobije
odgovor, port se prevodi u stanje errdisable, §to znaci da se ne moze koristiti.

UDLD se moze konfigurisati za pojedinacne portove, mada se moze konfigurisati za sve portove
komutatora sa optickim vlaknom (za GBIC ili SFP module sa optickim vlaknom). UDLD je, po
definiciji, iskljucen za sve portove komutatora. Da biste UDLD aktivirali za ceo komutator,
zadajete sledecu komandu za globalno konfigurisanje komutatora:

Switch(config)# wudld {enable | aggressive | message time seconds}

Da biste UDLD aktivirali u normalnom rezimu, koristite rezervisanu re¢ enable; da biste UDLD
aktivirali u agresivnom rezimu, koristite rezervisanu rec¢ aggressive. Rezervisane re¢i message
time koristite kako biste zadali interval u kojem se poruke salju (interval se zadaje u sekundama);
interval se zadaje u opsegu od 7 do 90 sekundi. (Podrazumevani interval zavisi od komutatora.
Na primer, podrazumevani interval na komutatoru Catalyst 3550 je 7 sekundi; na komutoru
Catalyst 4500 je 15 sekundi.)

sledecu komandu za konfigurisanje interfejsa:

Switch(config-if)# udld {enable | aggressive | disable}
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Koristeci rezervisanu re¢ disable mozete potpuno iskljuciti UDLD na optickom interfejsu.

NAPOMENA

Podrazumevani intervali u kojima se 3alju UDLD poruke se razlikuju na raznim Catalyst komutatorima.
lako se na susednim komutatorima intervali za slanje poruka razlikuju, UDLD ¢e ipak pravilno
funkcionisati. Razlog je to Sto dva susedna komutatora UDLD poruke $alju nazad poruke koje su primili,
pri ¢emu ne znaju koliki je vremenski interval za slanje poruka susednog komutatora. Vremenski
interval sluzi samo za dono3enje odluke kada treba poslati UDLD poruku i kao osnova za otkrivanje
jednosmerne veze na osnovu nepostojanja odgovora na poslatu UDLD poruku.

Ukoliko odlucite da treba da promenite podrazumevani interval za slanje UDLD poruka, ucinite to tako
da UDLD moze da otkrije gresku pre nego $to STP odluci da vezu prevede u stanje Forwarding.

UDLD mozete bezbedno aktivirati za sve portove komutatora. Komutator aktivira UDLD samo
za portove na kojima se koriste opticka vlakna. Kablovi sa uporednim paricama i bakarni kablovi
ne podlezu uzrocima zbog kojih veza postaje jednosmerna. Medutim, ukoliko Zelite, UDLD
mozete da aktivirate i za takve veze.

Mozda se pitate kako UDLD mozete aktivirati na komutatorima na oba kraja veze. Prisetite se da
u agresivnhom rezimu UDLD iskljucuje vezu ukoliko susedni komutator ne odgovori na poruku
u zadatom vremenskom intervalu. Ukoliko UDLD aktivirate u aktivnoj racunarskoj mrezi, da li
postoji mogucnost da UDLD prekine veze koje funkcionisu pre nego $to konfigurisete drugi kraj
veze?

Odgovor je negativan. UDLD pravi inteligentne pretpostavke kada se prvi put ukljuci za port.
Prvo, UDLD ne zna da na vezi postoji susedni komutator. UDLD pocinje da $alje poruke u nadi
da ce susedni komutator da ih primi i da na njih odgovori. Ocigledno, uredaj na drugom kraju
veze mora da podrzava UDLD kako bi poruke vratio posiljaocu.

Ukoliko na susednom komutatoru UDLD jo$ uvek nije aktiviran, nece biti odgovora ni na jednu
poruku. UDLD ce pokusavati (beskonacno) da otkrije susedni komutator i nece prekinuti vezu.
Posto se na susednom komutatoru konfiguriSe UDLD, oba komutatora ce saznati da onaj drugi
postoji i saznace da je veza dvosmerna jer ce razmenjivati UDLD poruke. Od tog trenutka na
dalje, ukoliko se ne dobije odgovor na poruku, veza ce biti oznacena kao jednosmerna veza.

Najzad, upamtite da ukoliko UDLD otkrije da je veza jednosmerna, preduzece akciju samo
nad tom vezom. To je vazno kada se radi o kanalu EtherChannel: ukoliko jedna veza kanala
postane jednosmerna, UDLD oznacava, odnosno prekida, samo vezu koja je jednosmerna, a ne
ceo kanal EtherChannel. UDLD S$alje i odgovara na poruke na svakoj vezi koja je deo kanala
EtherChannel.
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Iskljucivanje protokola STP na portu filtriranjem BPDU poruka

Protokol STP se izvr§ava na svim portovima komutatora kako bi se sprecilo formiranje petlji
premoscavanja. BPDU poruke se $alju na sve portove komutatora - ¢ak i na portove na kojima je
ukljucen PortFast. BPDU poruke se mogu primiti i obraditi ukoliko ih posalje bilo koji susedni
komutator.

Da biste sprecili formiranje petlji premoscavanja, uvek treba da omogucite izvr§avanje protokola
STP. Medutim, u posebnim slucajevima u kojima treba da sprecite slanje i obradivanje BPDU
poruka na jednom ili viSe portova komutatora, koristite filtriranje BPDU poruka kako biste na
tim portovima efikasno iskljucili protokol STP. Filtriranje BPDU poruka je, po definiciji,
isklju¢eno za sve portove komutatora. Filtriranje BPDU poruka mozete globalno konfigurisati za
sve portove komutatora tako $to Cete zadati sledecu komandu:

Switch(config)# spanning-tree portfast bpdufilter default

Na svim portovima na kojima je ukljucen PortFast ce automatski biti ukljuceno filtriranje BPDU
poruka. Takode, filtriranje BPDU poruka mozete ukljuciti za pojedinac¢ne portove komutatora
tako $to cete zadati sledecu komandu:

Switch(config-if)# spanning-tree bpdufilter {enable | disable}

Filtriranje BPDU poruka ukljucujete samo u kontrolisanim uslovima kada ste potpuno sigurni da
je na port komutatora prikljuen samo jedan racunar i da se petlje premoscavanja ne mogu
formirati. Filtriranje BPDU poruka ukljucite samo onda kada uredaj ne moze da primi ili posalje
BPDU poruke. U suprotnom, kao meru predostroznosti, na portovima komutatora treba da se
izvrava protokol STP.

Otklanjanje problema vezanih za zastitu STP-a

Posto mozete da koristite nekoliko vrsta zastite protokola STP, morate da znate koja (ako je
ijedna) od tih zastita konfigurisana za port komutatora. U tabeli 10.2 su navedene i opisane
EXEC komande pomocu kojih proveravate osobine koje su u ovom poglavlju objasnjene.

Tabela 10.2. Komande za proveravanje zastite protkola STP i otkalanjanje problema

Funkcija Sintaksa komande

Prikazuje portove koju su oznadeni kao portovi u Switch# show spanning-tree
nekonzistentnom stanju. inconsistentports

Prikazuje detaljne informacije o nekonzistentnosti. Switch# show spanning-tree interface

type mod/num [detail]

Prikazuje globalno stanje zastite BPDU poruka (BPDU | Switch# show spanning-tree summary
Guard), filtriranja BPDU poruka (BPDU Filtering) i
zastite od petlji premoscavanja (Loop Guard).

Prikazuje UDLD status na jednom ili svim portovima. | Switch# show udld [type num/mod]

Ponovo uklju¢uje portove koje je UDLD u agresivnom | Switch# udld reset
rezimu iskljucio.
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Zakljucak oblasti

Zakljucak teme je skup informacija koje vam pruzaju uvid u mnoge klju¢ne koncepte koji su
izlozeni u ovom poglavlju. Ukoliko ste vec savladali teme koje su obradene u ovom poglavlju,
onda ce vam ovaj zakljucak pomoci da se prisetite nekih detalja. Ukoliko ste upravo procitali
poglavlje, onda ce vam ovaj pregled pomodi da utvrdite znanje o najbitnijim cinjenicama.
Ukoliko su u toku vase poslednje pripreme za ispit, naredne informacije su dobar nacin za
obnavljanje gradiva pred ispit.

Posto mozete koristiti mnogo sli¢nih i medusobno iskljucivih zastita protokola STP, mozda teze
pamtite gde se neka od zastita koristi. Sliku 10.1 mozete koristiti kao kratko uputstvo.

Sekundarni
osnovni most

UDLD T

Catalyst A Catalyst B

|

— \Zaétita od petlji

Catalyst C premoscavanja (Loop Guard)

Zastita osnovnog

mosta (Root Guard) <—— Zastita BPDU poruka

(BPDU Guard)

PortFast

Catalyst D a %
T

Zastita osnovnog mosta: Primenjuje se na portovima na kojima se nikada ne ocekuje
osnovni most.

Zastita BPDU poruka: Primenjuje se na sve portove korisnika na kojima je uklju¢en PortFast.
Zastita od petlji premo3c¢avanja: Primenjuje se na nenamenskim portovima, ali se moze
primeniti na svim portovima komutatora.

UDLD: Primenjuje se za sve veze sa opti¢kim vlaknom izmedu komutatora

(mora se ukljutiti na oba kraja veze).

Dozvoljene kombinacije zastita na portu komutatora:
Zastita od petlji premo3cavanja (Loop Guard) i UDLD
Zastita osnovnog mosta (Root Guard) i UDLD

Nedozvoljene kombinacije zastita na portu komutatora:

Zastita osnovnog mosta (Root Guard) i zastita od petlji premos¢avanja (Loop Guard)
Zastita osnovnog mosta (Root Guard) i zastita BPDU poruka (BPDU Guard)

SLIKA 10.1 Uputstvo za koriScenje zastite protokola STP u racunarskoj mrezi
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Na slici 10.1 vidite dva komutatora na sloju jezgra (Catalyst A i Catalyst B), kao i komutator na sloju
pristupa (Catalyst C) koji ima redundantne izlazne veze. Korisnici su povezani na komutator na
sloju pristupa. Na tom komutatoru je ukljucen PortFast. Jo§ jedan komutator na sloju pristupa
(Catalyst D) ima izlaznu vezu do komutatora Catalyst C na sloju pristupa. Sve veze izmedu
komutatora su Gigabit Ethernet opticka vlakna. Ocigledno je da se osnovni most (Root Bridge)
nikada ne sme videti sa komutatora Catalyst D.

Tabela 10.3. Komande za konfigurisanje zastite protokola STP

Sintaksa komande za globalno | Sintaksa komande za

Namena konfigurisanje komutatora konfigurisanje interfejsa
Ukljutivanje zastite Switch(config-if)# spanning-tree
osnovnog mosta guard root

Ukljutivanje zastite Switch(config)# spanning-tree | Switch(config-if)# spanning-tree
BPDU poruka portfast bpduguard default bpduguard enable

Ukljugivanje zastite od | Switch(config)# spanning-tree | Switch(config-if)# spanning-tree
petlji premosc¢avanja loopguard default guard loop

Uklju¢ivanje UDLD-a Switch(config)# udld {enable Switch(config-if)# udld {enable
| aggressive | message time | aggressive | disable |}
seconds}

Uklju¢ivanje filtriranja | Switch(config)# spanning-tree | Switch(config-if)# spanning-tree
BPDU poruka bpdufilter default bpdufilter enable

Tabela 10.4. Komande za aktivnost zastite protokola STP

Namena Sintaksa komande

Pronalazi portove koji su u nekonzistentnom stanju. | Switch# show spanning-tree
inconsistentports

Prikazuje globalno stanje zastite BPDU poruka Switch# show spanning-tree summary

(BPDU Guard), filtriranja BPDU poruka

(BPDU Filtering) i zastite od petlji premo3cavanja

(Loop Guard).

Prikazuje UDLD status na jednom ili svim Switch# show udld [type num/mod]

portovima.

Ponovo ukljutuje portove koje je UDLD u Switch# udld reset

agresivnom rezimu iskljuéio.
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Pitanja i odgovori

Pitanja i scenariji koji su dati u ovoj knjizi mnogo su tezi od pitanja i scenarija na ispitu.

Pitanjima se ne pokusava obuhvatiti viSe gradiva nego na ispitu; medutim, napisana su tako da

budete sigurni da znate odgovor. Umesto da imate mogucnost da pogodite odgovor na osnovu

skrivenih naznaka u pitanjima, ispituje se vase razumevanje i znanje o nekoj oblasti. Nadam se

da ce ova pitanja ograniciti broj ispitnih pitanja na koja cete odgovor dati odabiranjem jednog
od dva ponudena odgovora.

Odgovore na ova pitanja cete pronaci u Dodatku A.

2,

10.

11.

12.

13.

14.

15.

16.

Zbog cega je jednosmerna veza losa?
Koji uslovi treba da budu ispunjeni kako bi port komutatora ostao u stanju Blocking?
Sta se dogodilo na portu komutatora ukoliko je port u nekonzistentnom stanju?

Sta morate uraditi da biste ponovo ukljucili port komutatora posto se na portu aktivira
zastita osnovnog mosta (Root Guard)?

Posto se aktivira zastita BPDU poruka (BPDU Guard), u kom stanju ce biti port
komutatora, ukoliko se na portu otkriju BPDU poruke?

Sta morate uraditi da biste ponovo ukljucili port komutatora posto se na portu aktivira
zastita BPDU poruka (BPDU Guard)?

Posto se aktivira zastita od petlji premoscavanja, u kom stanju ce biti port komutatora,
ukoliko se na tom portu otkriju BPDU poruke?

Da li se STP zastita od petlju premoscavanja moze aktivirati za sve portove komutatora?

Posto se UDLD aktivira na portu komutatora, $ta se jo§ mora uraditi kako bi se na
portu otkrila jednosmerna veza?

Objasnite razliku izmedu UDLD normanog i agresivnog rezima?
Pomocu koje komande aktivirate agresivan UDLD rezim za interfejs komutatora?

Ukoliko je UDLD aktiviran za portove komutatora koji su medusobno povezani, da li
vreme za slanje UDLD poruka treba da se poklapa?

UDLD treba da koristite na portovima na kojima se koristi koji tip medija?
Da li se UDLD bez problema moze koristiti na svim portovima komutatora?

Da li je moguce iskljuciti protokol STP na jednom portu komutatora, a da pri tom ne
iskljucite celu instancu protokola STP?

Dovrgite sledecu komandu tako da prikaze sve portove koji su iskljuceni zbog zastite
protokola STP:

show spanning-tree
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