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U ovom poglavlju su obja{njete slede}e
teme koje morate savladati kako biste
polo`ili ispit CCNP BCMSN:

q Za{tita osnovnog mosta
U ovom odeljku se obja{njava kako se STP
topologija {titi od neo~ekivanih objava komuta-
tora koji poku{ava da postane osnovni most.

q Za{tita BPDU poruka
U ovom odeljku se razmatraju neo~ekivane
STP objave na portovima komutatora koji su
konfigurisani za PortFast, kada je priklju~en
samo jedan ra~unar.

q Za{tita od petlji premo{}avanja
U ovom odeljku se obja{njava kako za{tititi STP
topologoju od prekida pristizanja BPDU poruka
sa osnovnog mosta na port komutatora.

q UDLD
U ovom odeljku }u vam objasniti osobinu
pomo}u koje se otkrivaju jednosmrene veze
izme|u komutatora i kako se ra~unarska
mre`a od tih veza {titi.

q Filtriranje BPDU poruka
U ovom odeljku se obja{njava kako se na portu
komutatora filtriraju BPDU poruke kako bi se
port spre~io da u~estvuje u STP-u. Petlje
premo{}avanja se ne otkrivaju niti spre~avaju.

q Otklanjanje problema vezanih za za{titu STP-a
U ovom odeljku se razmatraju komande koje se
koriste za dijagonstifikovanje ili proveravanje
akcija koje se preduzimaju radi za{tite topologije.
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10
Za{tita topologije
Spanning Tree Protocol

Postizanje i odr`avanje Spanning Tree Protocol (STP) topologije bez petlji premo{}avnaja
zavisi od postupka slanja i primanja jedinica podataka protokola mosta (bridge protocol
data unit - BPDU). U normalnim uslovima, kada se svi komutatori pona{aju prema
zadatim pravilima, topologija bez petlji premo{}avanja se dinami~ki utvr|uje.

U ovom poglavlju se razmatraju dva osnovna stanja koja mogu naru{iti topologiju bez
petlji premo{}avanja (~ak i kada se izvr{ava protokol STP):

l Na portu koji ne prima BPDU poruke, BPDU poruke se ne o~ekuju. Po{to se
BPDU poruke iznenada pojave iz nekog razloga, STP topologija mo`e ponovo
da konvergira i da dovede do neo~ekivanih rezultata.

l Na portu koji normalno prima BPDU poruke, BPDU poruke se uvek o~ekuju.
Po{to BPDU poruke neo~ekivano prestanu da pristi`u, komutator mo`e da
donese pogre{ne pretpostavke o topologiji i nenamerno da stvori petlje
premo{}avanja.

Da li ve} znate?
Svrha kontrolnih pitanja "Da li ve} znate?" je da vam pomogne da utvrdite da li treba da
pro~itate celo poglavlje. Ukoliko odlu~ite da pro~itate celo poglavlje, ne morate na pitanja
odmah odgovoriti.

Pitanja koja se odnose na najva`nije delove razrade oblasti }e vam pomo}i da odlu~ite kako
}ete utro{iti ograni~eno vreme koje imate za u~enje.

U tabeli 10.1 navedene su glavne oblasti koje su obra|ene u ovom poglavlju i kontrolna
pitanja "Da li ve} znate?" koja odgovaraju tim oblastima.

p o g l a v l j e
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Tabela 10.1. Uporedni prikaz kontrolnih pitanja "Da li ve} znate?" i oblasti na koje se odnose

U P O Z O R E N J E

Cilj samoocenjivanja je da utvrdite koliko dobro poznajete oblast koja je obja{njena u ovom poglavlju.
Ukoliko ne znate odgovor na pitanje ili ste delimi~no sigurni u odgovor, onda to pitanje treba da
obele`ite kao pitanje na koje ste dali pogre{an odgovor. Prihvatanje odgovora koji ste pogodili kao
odgovor koji ste znali }e iskriviti sliku o va{em znanju i verovatno }e vam dati la`nu sigurnost.

1. Zbog ~ega je va`no za{titi mesto osnovnog mosta (Root Bridge)?

a. Da bi se spre~ilo da dva osnovna mosta (Root Bridge) budu aktivna.

b. Da bi STP topologija bila stabilna.

c. Da bi svi komutatori imali ispravan mre`ni prolaz.

d. Da bi osnovni most (Root Bridge) znao kompletnu STP topologiju.

2. Koja od slede}ih osobina {titi komutator od primanja superiornih BPDU poruka?

a. STP Loop Guard

b. STP BPDU Guard

c. STP Root Guard

d. UDLD

3. Koju od slede}ih komandi }ete zadati kako biste na portu komutatora uklju~ili STP
Root Guard?

a. spanning-tree root guard

b. spanning-tree root-guard

c. spanning-tree guard root

d. spanning-tree rootguard enable
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Odeljak oblasti
Pitanja koja su obra|ena
u odeljku

Broj bodova

Root Guard 1-4

BPDU Guard 5

Loop Guard 6-8

UDLD 9-11

BPDU Filtering 12

Ukupan rezultat
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4. Gde u komutatoru treba uklju~iti STP Root Guard?

a. Svim portovima

b. Samo na portovima na kojima nikada ne treba da se vidi osnovni most
(Root Bridge)

c. Samo na portovima na kojima treba da se nalazi osnovni most (Root Bridge)

d. Samo na portovima na kojima je uklju~en PortFast

5. Koja od slede}ih osobina {titi port komutatora od primanja BPDU poruka kada je
uklju~en PortFast?

a. STP Loop Guard

b. STP BPDU Guard

c. STP Root Guard

d. UDLD

6. Od ~ega treba za{tititi izlaznu vezu komutatora da bi se odr`ala STP topologija bez
petlji premo{}avanja?

a. Iznenadnog nestanka BPDU poruka

b. Previ{e BPDU poruka

c. Pogre{nih verzija BPDU poruka

d. BPDU poruka koje se prenose od osnovnog mosta (Root Bridge)

7. Pomo}u koje komande }ete na portu komutatora uklju~iti STP Loop Guard?

a. spanning-tree loop guard

b. spanning-tree guard loop

c. spanning-tree loop-guard

d. spanning-tree loopguard enable

8. Koje od slede}ih stanja otkriva STP Loop Guard?

a. Iznenadno pojavljivanje superiornih BPDU poruka

b. Iznenadno nestajanje BPDU poruka

c. Pojavljivanje dupliranih BPDU poruka

d. Pojavljivanje dva osnovna mosta (Root Bridge)
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9. Pomo}u koje od slede}ih osobina se aktivno mo`e testirati gubitak prihvatne strane
veze izme|u komutatora?

a. POST

b. BPDU

c. UDLD

d. STP

10. UDLD mora otkriti jednosmernu veze pre nego {to?

a. Istekne Max Age tajmer.

b. STP prevede vezu u stanje Blocking

c. STP prevede vezu u stanje Forwarding

d. STP prevede vezu u stanje Listening

11. [ta komutator mora da uradi kada preko veze primi UDLD poruku?

a. Poruku mora da prosledi drugom komutatoru

b. Mora da po{alje UDLD potvrdu

c. Mora poruku da vrati preko veze

d. Poruku mora da odbaci

12. Koja od slede}ih osobina efektivno isklju~uje opercije obuhvatnog stabla na portu
komutatora?

a. STP PortFast

b. STP BPDU Filtering

c. STP BPDU Guard

d. STP Root Guard

Odgovore na pitanja }ete prona}i u Dodatku A, "Odgovori na pitanja "Da li ovo ve} znam?",
testove i pitanja u odeljcima "Pitanja i odgovori". Na osnovu osvojenih poena treba da uradite
slede}e:

l 10 ili manje poena na celom testu - Pro~itajte celo poglavlje. To obuhvata ~itanje
razradu teme, zaklju~ak teme i pitanja i odgovore.

l 10 ili 12 poena na celom testu - Ukoliko `elite da unapredite znanje o ovim temama,
pre|ite na zaklju~ak teme i potom na pitanja i odgovore na kraju poglavlja. U suprotnom,
pre|ite na Poglavlje 11, "Napredni Spanning Tree Protocol".
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Razmatranje oblasti

Za{tita od neo~ekivanih BPDU poruka
Ra~unarska mre`a u kojoj se izvr{ava protokol STP, BPDU poruke koristi za komunikaciju
izme|u komutatora (mostova). Komutatori znaju da postoje drugi komutatori i znaju kakvom
topologijom su povezani. Po{to se odabere osnovni most (Root Bridge), osnovni most generi{e
BPDU poruke koje se prenose kroz topologiju obuhvatnog stabla. Svi komutatori u STP domenu
dobijaju BPDU poruke koje je poslao osnovni most tako da ra~unarska mre`a konvergira i
formira se stabilna topologija bez petlji premo{}avanja.

Da bi se odr`ala efikasna topologija, mesto osnovnog mosta (Root Bridge) mora biti predvidivo.
Sre}om, jedan od komutatora mo`ete konfigurisati tako da postane osnovni most (Root Bridge),
a drugi komutator mo`ete konfigurisati tako da postane sekundarni osnovni most. [ta }e se
dogoditi kada se u ra~unarsku mre`u uvede nov komutator, a taj komutator iznenada stekne
mogu}nost da postane osnovni most (Root Bridge)? Cisco je za protokol STP napravio dve nove
osobine koje mogu spre~iti neo~ekivane rezultate: za{titu osnovnog mosta (Root Guard) i za{titu
bodu poruka (BPDU Guard).

Za{tita osnovnog mosta
Po{to STP topologija konvergira i nema petlji premo{}avanja, portovima komutatora se
pridru`uju slede}e uloge:

l Osnovni port (Root Port) - Port komutatora koji je najbli`i (port sa najmanjim
tro{kom osnovne putanje (Root Path Cost)) osnovnom mostu.

l Namenski port (Designated Port) - Port na LAN segmentu koji je najbli`i osnovnom
mostu. Ovaj port prosle|uje, odnosno prenosi, BPDU poruke ni`e u obuhvatno stablo.

l Blokiraju}i port (Blocking port) - Portovi koji nisu osnovni port ni namenski portovi.

l Alternativni port (Alternate port) - Portovi koji su kandidati za osnovne portove
(ovi portovi su tako|e blizu osnovnog mosta (Root Bridge)), ali se nalaze u stanju
Blocking. Ove portove je STP UplinkFast ozna~io kao portove za brzu upotrebu.

l Portovi za prosle|ivanje (Forwarding port) - Portovi na kojima nije otkrivena
nijedna STP aktivnost niti se neka aktivnost o~ekuje. Ovi portovi se koriste za veze sa
korisnicima.

O~ekuje se da se osnovni most (Root Bridge) vidi na osnovnom portu i alternativnim portovima
jer su ti portovi "najbli`i" osnovnom mostu (imaju najmanje tro{kove putanje).

Pretpostavimo da se u ra~unarsku mre`u uvodi nov komutator ~iji je prioritet mosta ni`i od
prioriteta mosta teku}eg osnovnog mosta (Root Bridge). Nov komutator bi u tom slu~aju postao
osnovni most (Root Bridge), a STP topologija bi verovatno konvergirala u nov oblik. To STP
dozvoljava jer komutator sa najni`im identifikatorommosta (Bridge ID) uvek postaje osnovni most.
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Me|utim, to nije uvek ono {to `elite, kao administrator ra~unarske mre`e, jer nova STP topologija
mo`e biti potpuno neprihvatljiva. Osim toga, dok topologija ponovo konvergira, ra~unarska mre`a
se verovatno ne mo`e koristiti.

Za{tita osnovnog mosta (Root Guard) je napravljena kao sredstvo za kontrolisanje gde se u
ra~unarskoj mre`i mogu priklju~iti kandidati za osnovne mostove (Root Bridge). U osnovi,
komutator saznaje identifikator mosta (Bridge ID) osnovnog mosta (Root Bridge). Ukoliko drugi
komutator po{alje superiornu BPDU poruku, ili poruku sa boljim identifikatorom mosta (Bridge
ID), na port komutatora za koji je aktivirana za{tita osnovnog mosta, lokalni komutator ne}e
dozvoliti novom komutatoru da postane osnovni most. Sve dok se superiorne BPDU poruke
budu stizale na na taj port, port }e se nalaziti u STP stanju root-inconsistent. U tom stanju se podaci
ne mogu slati niti primati, ali port mo`e da oslu{kuje BPDU poruke koje sti`u na port kako bi
otkrio novo objavljivanje osnovnog porta.

Za{tita osnovnog mosta, u su{tini, odre|uje da port mo`e samo da prosle|uje BPDU poruke; port
se ne mo`e koristiti za primanje BPDU poruka. Za{tita osnovnog mosta spre~ava da port da
postane osnovni port na koji bi se BPDU poruke osnovnog mosta (Root Bridge) primale.

Za{titu osnovnog mosta (Root Guard) mo`ete aktivirati za svaki port pojedina~no. Za{tita
osnovnog mosta (Root Guard) je, po definiciji, isklju~ena za sve portove komutatora. Da biste je
uklju~ili, zadajte slede}u komandu za globalno konfigurisanje komutatora:

Switch(config-if)# ssppaannnniinngg--ttrreeee  gguuaarrdd  rroooott

Po{to se superiorne BPDU poruke vi{e ne budu primale, port prolazi kroz uobi~ajena STP stanja
kako bi ponovo mogao normalno da se koristi.

Za{titu osnovnog mosta (Root Guard) koristite na portovima na kojima nikada ne o~ekujete da
vidite osnovni most (Root Bridge) za VLANmre`u. Za{tita osnovnog mosta se odnosi na ceo port,
tako da osnovni most (Root Bridge) nikada nije dopu{ten za bilo koju VLAN mre`u na portu.
Po{to na port pristigne superiorna BPDU poruka, ceo port se blokira.

S A V E T

Portove komutatora koje je Root Guard preveo u stanje root-inconsistent }ete prikazati tako {to }ete
zadati slede}u komandu:

Switch# sshhooww ssppaannnniinngg--ttrreeee iinnccoonnssiisstteennttppoorrttss

Za{tita BPDU poruka
Prisetite se da u tradicionalnom protokolu STP postoji osobina PortFast, koja portovima komu-
tatora omogu}ava da odmah pre|u u stanje Forwarding ~im se veza uspostavi. PortFast ure|ajima
korisnika obezbe|uje brz pristup ra~unarskoj mre`i u kojoj se ne o~ekuje formiranje petlji
premo{}avanja. ^ak i kada je PortFast uklju~en za port komutatora, STP se jo{ uvek izvr{ava i
mo`e da otkrije petlju premo{}avanja. Me|utim, petlja premo{}avanja se mo`e otkriti samo u
kona~nom vremenskom periodu - to je vreme koje je potrebno da port pro|e kroz STP stanja.

N A P O M E N A

Upamtite da uklju~ivanje PortFast osobine za port nije isto {to i isklju~ivanje protokola STP na istom portu.
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Ukoliko uklju~ite PortFast, onda ne o~ekujete da prona|ete bilo {ta {to mo`e dovesti do petlje
premo{}avanja - naro~ito ne drugi komutator ili ure|aj koji proizvodi BPDU poruke.
Pretpostavimo da je komutator gre{kom priklju~en na port za koji je uklju~en PortFast. U tom
slu~aju postoji mogu}nost formiranja petlje premo{}avanja. Ve}i problem je to {to sada postoji
mogu}nost da novi ure|aj {alje objave i postane novi osnovni most (Root Bridge).

Za{tita BPDU poruka (BPDU Guard) je napravljena kako bi se integritet portova za koje je
uklju~en PortFast jo{ vi{e za{titio. Ukoliko BPDU poruka (bilo superiorna ili inferiorna u
odnosu na teku}i osnovni most) pristigne na port za koji je uklju~ena za{tita BPDU poruka
(BPDU Guard), taj port se odmah prevodi u stanje errdisable. Port se isklju~uje u stanju gre{ke i
mora se ru~no uklju~iti ili automatski oporaviti pomo}u errdisable funkcije.

Za{tita BPDU poruka (BPDU Guard) je, po definiciji, uklju~ena za sve portove komutatora. Za{titu
BPDU poruka mo`ete globalno konfigurisati koriste}i jednu komandu koja }e se odnositi na sve
portove komutatora. Za sve portove za koje je uklju~en PortFast automatski je uklju~ena i za{tita
BPDU poruka. Slede}u komandu za globalno konfigurisanje mo`ete zadati kako biste uklju~ili
za{titu BPDU poruka:

Switch(config)# ssppaannnniinngg--ttrreeee  ppoorrttffaasstt  bbppdduugguuaarrdd  ddeeffaauulltt

Za{titu BPDU poruka mo`ete uklju~iti ili isklju~iti za pojedina~ne portove koriste}i slede}u
komandu za konfigurisanje interfejsa:

Switch(config-if)# [nnoo] ssppaannnniinngg--ttrreeee  bbppdduugguuaarrdd  eennaabbllee

Kada se BPDU poruke vi{e ne budu primale, port }e ostati u stanju errdisable. Za vi{e informacija o
oporavljanju iz errdisable stanja pogledajte Poglavlje 4, "Konfigurisanje portova komutatora".

Za{titu BPDU poruka (BPDU Guard) treba da koristite na svim portovima komutatora na kojima
je uklju~en PortFast. Na taj na~in spre~avate da se na port priklju~i komutator, namerno ili
nenamerno. O~igledno je da se za{tita BPDU poruka koristi na portovima komutatora sloja
pristupa na koje se mogu priklju~iti korisnici ili ure|aji. Na tim portovima se BPDU poruke ne
o~ekuju, a otkri}e se ukoliko se komutator ili razvodni ure|aj nenamerno priklju~e na port.

Za{tita BPDU poruka ne spre~ava formiranje petlji premo{}avanja ukoliko je Ethernet razvodni
ure|aj priklju~en na PortFast port. Razlog je to {to razvodni ure|aj ne {alje BPDU poruke; razvodni
ure|aj samo ponavlja Ethernet okvire na drugim portovima. Petlja premo{}avanja se mo`e formirati
ukoliko se razvodni ure|aj priklju~i na dva mesta u ra~unarskoj mre`i i tako stvori put preko kojeg
bi se u petlji slali okviri bez ikakave STP aktivnost.

Za{titu BPDU poruka (BPDU Guard) nikada ne treba da aktivirate na izlaznoj vezi komutatora
na kojoj se nalazi osnovni most (Root Bridge). Ukoliko komutator ima vi{e izlaznih veza,
svaki od tih portova mo`e od osnovnog mosta da primi BPDU poruke - ~ak i kada se portovi, kao
rezultat osobine UplinkFast, nalaze u stanju Blocking. Ukoliko je za izlaznu vezu aktivirana
za{tita BPDU poruka (BPDU Guard), BPDU poruke }e se otkriti i izlazna veza }e se prevesti u
stanje errdisable. Zbog toga se taj port ne bi mogao koristiti kao izlazna veza u ra~unarsku
mre`u.
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Za{tita od iznenadnog gubitka BPDU poruka
STP BPDU poruke se koriste kao sonde za istra`ivanje topologije ra~unarske mre`e. Kada
komutator koji u~estvuje u STP-u konvergira u konzistentnoj topologiji bez petlji premo{}avnja,
osnovni most (Root Bridge) i dalje mora da {alje BPDU poruke koje svaki drugi komutator u STP
domenu mora da prosle|uje. Integritet STP topologije zavisi od stalnog pravilnog slanja BPDU
poruka sa osnovnog mosta.

[ta se doga|a kada komutator redovno ne prima BPDU poruke ili kada uop{e ne prima BPDU
poruke? Komutator takvo stanje mo`e da prihvati - mo`da ne radi odlazni komutator ili izlazna veza.
U tom slu~aju se topologija mora promeniti, tako da se blokirani portovi ponovo deblokiraju.

Me|utim, ukoliko je odsustvo BPDU poruka zapravo gre{ka, a BPDU poruke se ne primaju iako
se topologija nije promenila, mogu se formirati petlje premo{}avnja.

Cisco je napravio dve STP osobine koje vam poma`u prilikom otkivanja ili spre~avanja neo~eki-
vanog gubitka BPDU poruka:

l Za{tita od petlji premo{}avanja (Loop Guard)

l Otkrivanje jednosmerne veze (Unidirectional Link detection (UDLD))

Za{tita od petlji premo{}avanja
Pretpostavimo da port prima BPDU poruke i da se port nalazi u stanju Blocking. Port pravi
redundantnu putanju; nalazi se u stanju Blocking jer nije osnovni port niti je namenski port.
Port }e ostati u stanju Blocking sve dok redovno prima BPDU poruke.

Ukoliko se BPDU poruke {alju preko veze, ali zbog nekog razloga BPDU poruke prestanu da
pristi`u, poslednja primljena BPDU poruka se ~uva sve dok ne istekne tajmer Max Age. Potom se
BPDU poruka uklanja, a komutator vi{e ne vidi razlog da port dr`i u stanju Blocking. Na kraju
krajeva, ukoliko se BPDU poruke ne primaju, onda nije priklju~en STP ure|aj.

Komutator potom port provodi kroz STP stanja sve dok ne po~ne da prosle|uje mre`ni saobra}aj - i
formira petlju premo{}avanja. U poslednjem stanju port postaje namenski port kada po~inje da
prenosi ili {alje BPDU poruke du` veze, kada bi zapravo trebalo da prima BPDU poruke.

Da biste spre~ili takvu situaciju, treba da koristite za{titu od petlji premo{}avanja (Loop Guard).
Po{to se aktivira, za{tita od petlji premo{}avanja prati BPDU poruke na nenamenskim porotvima.
Sve dok se budu primale BPDU poruke, port mo`e normalno da radi. ^im BPDU poruke prestanu
da pristi`u, za{tita od petlji premo{}avanja (Loop Guard) prevodi port u stanje loop-incosistent.
Port je efektivno u stanju Blocking kako bi se spre~ilo formiranje petlji premo{}avanja i kako bi
zadr`ao ulogu nenamenskog porta.

Po{to BPDU poruke budu ponovo pristizale na port, za{tita od petlji premo{}avanja (Loop
Guard) omogu}ava portu da pro|e kroz STP stanja i postane aktivan. Na taj na~in za{tita od petlji
premo{}avanja automatski upravlja portovima, to jest, ne postoji potreba za intervencijom
administratora ra~unarske mre`e.
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Za{tita od petlji premo{}avanja je, po definiciji, aktivirana za sve portove komutatora. Za{titu od
petlji premo{}avanja mo`ete da aktivirate za sve portove komutatora tako {to }ete zadati slede}u
komandu za globalno konfigurisanje komutatora:

Switch(config)# ssppaannnniinngg--ttrreeee  llooooppgguuaarrdd  ddeeffaauulltt

Za{titu od petlji premo{}avanja mo`ete aktivirati ili dekativirati za pojedina~ne portove
komutatora tako {to }ete zadati slede}u komandu za konfigurisanje interfejsa:

Switch(config-if)# [nnoo] ssppaannnniinngg--ttrreeee  gguuaarrdd  lloooopp

Iako je za{tita od petlji premo{}avanja konfigurisana za port komutatora, akcije blokiranja se
preduzimaju nad pojedina~nim VLAN mre`ama. Drugim re~ima, za{tita od petlji premo{}avanja
ne blokira ceo port; blokiraju se samo problemati~ne VLAN mre`e.

Za{titu od petlji premo{}avanja mo`ete aktivirati za sve portove komutatora, bez obzira na
njihove funkcije. Komutator }e znati koji portovi nisu namenski portovi i nadgleda}e BPDU
aktivnost kako bi ti portovi i dalje bili nenamenski. Nenamenski portovi su, u op{tem slu~ajum,
osnovni port, alternativni portovi i portovi koji su blokirani.

UDLD
Komutatori su u ra~unarskoj mre`i povezani dvosmernim vezama. Jasno je da ukoliko veza ima
problem na fizi~kom sloju, dva komutatora koja povezuje otkrivaju problem i vezu prikazuju kao
vezu koja je prekinuta.

[ta }e se dogoditi kada se samo na jednoj strani veze dogodi gre{ka (samo prima ili {alje
podatke), kao kada lo{e radi kolo za preno{enje podataka u GBIC-u ili Small Form-Factor
Pluggable (SFP) modulima? U nekim slu~ajevima }e dva komutatora i dalje videti funkcionalnu
dvosmernu vezu, iako }e se mre`ni saobra}aj odvijati samo u jednom smeru. Takva veza se
naziva jednosmerna veza (unidirectional link).

Jednosmerna veza je potencijalna opasnost za STP topologije jer se BPDU poruke ne}e primati na
jednom kraju veze. Ukoliko bi taj kraj veze bio u stanju Blocking, onda u tom stanju ne bi
dugo ostao. Komutator odsustvo BPDU poruka interpretira kao sistuaciju u kojoj se port mo`e
bezbedno provesti kroz STP stanja kako bi mre`ni saobra}aj mogao da se prosle|uje. Me|utim,
ukoliko se to uradi na jednosmernoj vezi, formiraju se petlje premo{}avanja, a komutator
nikada ne uvi|a gre{ku.

Da biste spre~ili nastajanje takve situacije, koristite Ciscovu osobinu za otkrivanje jednosmerne
veze (UniDirectional Link Detection - UDLD). Kada je aktivan, UDLD interaktivno nadgleda
portove kako bi se uverio da je veza zaista dvosmerna. Komutator {alje specijalne UDLD
okvire sloja 2 (Layer 2) pomo}u kojih u pravilnim vremenskim razmacima identifikuje port
komutatora. UDLD o~ekuje da komutator na drugom kraju veze vrati okvire preko iste veze i da
tim okvirima doda identifikaciju svog porta.
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Ukoliko se dobije UDLD okvir i oba susedna porta su identifikovana u okviru, onda veza mora
biti dvosmerna. Me|utim, ukoliko se ne dobiju povratni okviri, onda je veza, iz nekog razloga,
jednosmerna.

Naravno, za slanje odgovora je potrebno da oba kraja veze budu konfigurisana za UDLD. U
suprotnom, jedan kraj veze ne}e slati okvire nazad na njihovo izvori{te. Osim toga, komutatori
na svakom kraju veze {alju svoje UDLD poruke i o~ekuju odgovor sa druge strane veze. To zna~i
da se dva procesa slanja i primanja odgovora odvijaju preko jedne veze.

UDLD poruke se {alju u pravilnim vremenskim razmacima sve dok je veza aktivna. Vremenske
intervale u kojima se {alju UDLD poruke mo`ete prilagoditi (podrazumevani vremenski interval
je 15 sekundi). Cilj UDLD-a je da otkrije jednosmernu vezu pre nego {to STP blokirani port
prevede u stanje Forwarding. Da bi to uspeo, vremenski interval mora da bude manji od
vrednosti tajmera Max Age plus dva intervala tajmera Forward Delay, to jest, 50 sekundi. UDLD
mo`e da otkrije jednosmernu vezu po{to isteknu tri vremenska intervala za UDLD poruku (dakle,
oko 45 sekundi).

UDLD mo`e da radi u dva re`ima:

l Normalan re`im (Normal mode) - Portu je dozvoljeno da, po{to se otkrije
jednosmerna veza, nastavi sa radom. UDLD samo obele`ava port kao port za
koji se stanje ne mo`e utvrditi i generi{e syslog poruku.

l Agresivan re`im (Aggressive mode) - Komutator, po{to se otkrije jednosmerna veza,
preduzima akciju kojom se veza ponovo uspostavlja. Poruke se u narednih osam
sekundi {alju jednom u sekundi. Ukoliko se ni na jednu od tih poruka ne dobije
odgovor, port se prevodi u stanje errdisable, {to zna~i da se ne mo`e koristiti.

UDLD se mo`e konfigurisati za pojedina~ne portove, mada se mo`e konfigurisati za sve portove
komutatora sa opti~kim vlaknom (za GBIC ili SFP module sa opti~kim vlaknom). UDLD je, po
definiciji, isklju~en za sve portove komutatora. Da biste UDLD aktivirali za ceo komutator,
zadajete slede}u komandu za globalno konfigurisanje komutatora:

Switch(config)# uuddlldd {eennaabbllee | aaggggrreessssiivvee | mmeessssaaggee  ttiimmee  sseeccoonnddss}

Da biste UDLD aktivirali u normalnom re`imu, koristite rezervisanu re~ enable; da biste UDLD
aktivirali u agresivnom re`imu, koristite rezervisanu re~ aggressive. Rezervisane re~i message
time koristite kako biste zadali interval u kojem se poruke {alju (interval se zadaje u sekundama);
interval se zadaje u opsegu od 7 do 90 sekundi. (Podrazumevani interval zavisi od komutatora.
Na primer, podrazumevani interval na komutatoru Catalyst 3550 je 7 sekundi; na komutoru
Catalyst 4500 je 15 sekundi.)

UDLD mo`ete uklju~iti ili isklju~iti za pojedina~ne portove, ukoliko je to neophodno, koriste}i
slede}u komandu za konfigurisanje interfejsa:

Switch(config-if)# uuddlldd {eennaabbllee | aaggggrreessssiivvee | ddiissaabbllee}
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Koriste}i rezervisanu re~ disable mo`ete potpuno isklju~iti UDLD na opti~kom interfejsu.

N A P O M E N A

Podrazumevani intervali u kojima se {alju UDLD poruke se razlikuju na raznim Catalyst komutatorima.
Iako se na susednim komutatorima intervali za slanje poruka razlikuju, UDLD }e ipak pravilno
funkcionisati. Razlog je to {to dva susedna komutatora UDLD poruke {alju nazad poruke koje su primili,
pri ~emu ne znaju koliki je vremenski interval za slanje poruka susednog komutatora. Vremenski
interval slu`i samo za dono{enje odluke kada treba poslati UDLD poruku i kao osnova za otkrivanje
jednosmerne veze na osnovu nepostojanja odgovora na poslatu UDLD poruku.

Ukoliko odlu~ite da treba da promenite podrazumevani interval za slanje UDLD poruka, u~inite to tako
da UDLD mo`e da otkrije gre{ku pre nego {to STP odlu~i da vezu prevede u stanje Forwarding.

UDLD mo`ete bezbedno aktivirati za sve portove komutatora. Komutator aktivira UDLD samo
za portove na kojima se koriste opti~ka vlakna. Kablovi sa uporednim paricama i bakarni kablovi
ne podle`u uzrocima zbog kojih veza postaje jednosmerna. Me|utim, ukoliko `elite, UDLD
mo`ete da aktivirate i za takve veze.

Mo`da se pitate kako UDLD mo`ete aktivirati na komutatorima na oba kraja veze. Prisetite se da
u agresivnom re`imu UDLD isklju~uje vezu ukoliko susedni komutator ne odgovori na poruku
u zadatom vremenskom intervalu. Ukoliko UDLD aktivirate u aktivnoj ra~unarskoj mre`i, da li
postoji mogu}nost da UDLD prekine veze koje funkcioni{u pre nego {to konfiguri{ete drugi kraj
veze?

Odgovor je negativan. UDLD pravi inteligentne pretpostavke kada se prvi put uklju~i za port.
Prvo, UDLD ne zna da na vezi postoji susedni komutator. UDLD po~inje da {alje poruke u nadi
da }e susedni komutator da ih primi i da na njih odgovori. O~igledno, ure|aj na drugom kraju
veze mora da podr`ava UDLD kako bi poruke vratio po{iljaocu.

Ukoliko na susednom komutatoru UDLD jo{ uvek nije aktiviran, ne}e biti odgovora ni na jednu
poruku. UDLD }e poku{avati (beskona~no) da otkrije susedni komutator i ne}e prekinuti vezu.
Po{to se na susednom komutatoru konfiguri{e UDLD, oba komutatora }e saznati da onaj drugi
postoji i sazna}e da je veza dvosmerna jer }e razmenjivati UDLD poruke. Od tog trenutka na
dalje, ukoliko se ne dobije odgovor na poruku, veza }e biti ozna~ena kao jednosmerna veza.

Najzad, upamtite da ukoliko UDLD otkrije da je veza jednosmerna, preduze}e akciju samo
nad tom vezom. To je va`no kada se radi o kanalu EtherChannel: ukoliko jedna veza kanala
postane jednosmerna, UDLD ozna~ava, odnosno prekida, samo vezu koja je jednosmerna, a ne
ceo kanal EtherChannel. UDLD {alje i odgovara na poruke na svakoj vezi koja je deo kanala
EtherChannel.
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Isklju~ivanje protokola STP na portu filtriranjem BPDU poruka
Protokol STP se izvr{ava na svim portovima komutatora kako bi se spre~ilo formiranje petlji
premo{}avanja. BPDU poruke se {alju na sve portove komutatora - ~ak i na portove na kojima je
uklju~en PortFast. BPDU poruke se mogu primiti i obraditi ukoliko ih po{alje bilo koji susedni
komutator.

Da biste spre~ili formiranje petlji premo{}avanja, uvek treba da omogu}ite izvr{avanje protokola
STP. Me|utim, u posebnim slu~ajevima u kojima treba da spre~ite slanje i obra|ivanje BPDU
poruka na jednom ili vi{e portova komutatora, koristite filtriranje BPDU poruka kako biste na
tim portovima efikasno isklju~ili protokol STP. Filtriranje BPDU poruka je, po definiciji,
isklju~eno za sve portove komutatora. Filtriranje BPDU poruka mo`ete globalno konfigurisati za
sve portove komutatora tako {to }ete zadati slede}u komandu:

Switch(config)# ssppaannnniinngg--ttrreeee  ppoorrttffaasstt  bbppdduuffiilltteerr  ddeeffaauulltt

Na svim portovima na kojima je uklju~en PortFast }e automatski biti uklju~eno filtriranje BPDU
poruka. Tako|e, filtriranje BPDU poruka mo`ete uklju~iti za pojedina~ne portove komutatora
tako {to }ete zadati slede}u komandu:

Switch(config-if)# ssppaannnniinngg--ttrreeee  bbppdduuffiilltteerr  {eennaabbllee  | ddiissaabbllee}

Filtriranje BPDU poruka uklju~ujete samo u kontrolisanim uslovima kada ste potpuno sigurni da
je na port komutatora priklju~en samo jedan ra~unar i da se petlje premo{}avanja ne mogu
formirati. Filtriranje BPDU poruka uklju~ite samo onda kada ure|aj ne mo`e da primi ili po{alje
BPDU poruke. U suprotnom, kao meru predostro`nosti, na portovima komutatora treba da se
izvr{ava protokol STP.

Otklanjanje problema vezanih za za{titu STP-a
Po{to mo`ete da koristite nekoliko vrsta za{tite protokola STP, morate da znate koja (ako je
ijedna) od tih za{tita konfigurisana za port komutatora. U tabeli 10.2 su navedene i opisane
EXEC komande pomo}u kojih proveravate osobine koje su u ovom poglavlju obja{njene.

Tabela 10.2. Komande za proveravanje za{tite protkola STP i otkalanjanje problema
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Funkcija Sintaksa komande

Prikazuje portove koju su ozna~eni kao portovi u
nekonzistentnom stanju.

Switch# sshhooww ssppaannnniinngg--ttrreeee 
iinnccoonnssiisstteennttppoorrttss

Prikazuje detaljne informacije o nekonzistentnosti. Switch# sshhooww ssppaannnniinngg--ttrreeee iinntteerrffaaccee
type mod/num [ddeettaaiill]

Prikazuje globalno stanje za{tite BPDU poruka (BPDU
Guard), filtriranja BPDU poruka (BPDU Filtering) i
za{tite od petlji premo{}avanja (Loop Guard).

Switch# sshhooww ssppaannnniinngg--ttrreeee ssuummmmaarryy

Prikazuje UDLD status na jednom ili svim portovima. Switch# sshhooww uuddlldd [type num/mod]

Ponovo uklju~uje portove koje je UDLD u agresivnom
re`imu isklju~io.

Switch# uuddlldd rreesseett



255

Poglavlje 10: Za{tita topologije Spanning Tree Protocol

Zaklju~ak oblasti

Zaklju~ak teme je skup informacija koje vam pru`aju uvid u mnoge klju~ne koncepte koji su
izlo`eni u ovom poglavlju. Ukoliko ste ve} savladali teme koje su obra|ene u ovom poglavlju,
onda }e vam ovaj zaklju~ak pomo}i da se prisetite nekih detalja. Ukoliko ste upravo pro~itali
poglavlje, onda }e vam ovaj pregled pomo}i da utvrdite znanje o najbitnijim ~injenicama.
Ukoliko su u toku va{e poslednje pripreme za ispit, naredne informacije su dobar na~in za
obnavljanje gradiva pred ispit.

Po{to mo`ete koristiti mnogo sli~nih i me|usobno isklju~ivih za{tita protokola STP, mo`da te`e
pamtite gde se neka od za{tita koristi. Sliku 10.1 mo`ete koristiti kao kratko uputstvo.

SLIKA 10.1 Uputstvo za kori{}enje za{tite protokola STP u ra~unarskoj mre`i

Catalyst B

UDLDUDLD

Catalyst A

Catalyst C

UDLD

RP

RP

DP

PortFast

Za{tita BPDU poruka
(BPDU Guard)

X

Za{tita od petlji
premo{}avanja (Loop Guard)

Dozvoljene kombinacije za{tita na portu komutatora:

Za{tita od petlji premo{}avanja (Loop Guard) i UDLD
Za{tita osnovnog mosta (Root Guard) i UDLD

Nedozvoljene kombinacije za{tita na portu komutatora:

Za{tita osnovnog mosta (Root Guard) i za{tita od petlji premo{}avanja (Loop Guard)
Za{tita osnovnog mosta (Root Guard) i za{tita BPDU poruka (BPDU Guard)

Za{tita osnovnog
mosta (Root Guard)

Catalyst D

Osnovni
most

Sekundarni
osnovni most

Za{tita osnovnog mosta: Primenjuje se na portovima na kojima se nikada ne o~ekuje
osnovni most.
Za{tita BPDU poruka: Primenjuje se na sve portove korisnika na kojima je uklju~en PortFast.
Za{tita od petlji premo{}avanja: Primenjuje se na nenamenskim portovima, ali se mo`e
primeniti na svim portovima komutatora.
UDLD: Primenjuje se za sve veze sa opti~kim vlaknom izme|u komutatora
(mora se uklju~iti na oba kraja veze).
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Na slici 10.1 vidite dva komutatora na sloju jezgra (Catalyst A i Catalyst B), kao i komutator na sloju
pristupa (Catalyst C) koji ima redundantne izlazne veze. Korisnici su povezani na komutator na
sloju pristupa. Na tom komutatoru je uklju~en PortFast. Jo{ jedan komutator na sloju pristupa
(Catalyst D) ima izlaznu vezu do komutatora Catalyst C na sloju pristupa. Sve veze izme|u
komutatora su Gigabit Ethernet opti~ka vlakna. O~igledno je da se osnovni most (Root Bridge)
nikada ne sme videti sa komutatora Catalyst D.

Tabela 10.3. Komande za konfigurisanje za{tite protokola STP

Tabela 10.4. Komande za aktivnost za{tite protokola STP
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Namena
Sintaksa komande za globalno
konfigurisanje komutatora

Sintaksa komande za
konfigurisanje interfejsa

Uklju~ivanje za{tite
osnovnog mosta

Switch(config-if)# ssppaannnniinngg--ttrreeee
gguuaarrdd rroooott

Uklju~ivanje za{tite
BPDU poruka

Switch(config)# ssppaannnniinngg--ttrreeee
ppoorrttffaasstt bbppdduugguuaarrdd ddeeffaauulltt

Switch(config-if)# ssppaannnniinngg--ttrreeee
bbppdduugguuaarrdd eennaabbllee

Uklju~ivanje za{tite od
petlji premo{}avanja

Switch(config)# ssppaannnniinngg--ttrreeee
llooooppgguuaarrdd ddeeffaauulltt

Switch(config-if)# ssppaannnniinngg--ttrreeee
gguuaarrdd lloooopp

Uklju~ivanje UDLD-a Switch(config)# uuddlldd {{eennaabbllee
| aaggggrreessssiivvee | mmeessssaaggee ttiimmee
seconds}

Switch(config-if)# uuddlldd {{eennaabbllee
| aaggggrreessssiivvee | ddiissaabbllee |}}

Uklju~ivanje filtriranja
BPDU poruka

Switch(config)# ssppaannnniinngg--ttrreeee
bbppdduuffiilltteerr ddeeffaauulltt

Switch(config-if)# sppaannnniinngg--ttrreeee
bbppdduuffiilltteerr eennaabbllee

Namena Sintaksa komande

Pronalazi portove koji su u nekonzistentnom stanju. Switch# sshhooww ssppaannnniinngg--ttrreeee 
iinnccoonnssiisstteennttppoorrttss

Prikazuje globalno stanje za{tite BPDU poruka
(BPDU Guard), filtriranja BPDU poruka
(BPDU Filtering) i za{tite od petlji premo{}avanja
(Loop Guard).

Switch# sshhooww ssppaannnniinngg--ttrreeee ssuummmmaarryy

Prikazuje UDLD status na jednom ili svim
portovima.

Switch# sshhooww uuddlldd [type num/mod]

Ponovo uklju~uje portove koje je UDLD u
agresivnom re`imu isklju~io.

Switch# uuddlldd rreesseett
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Pitanja i odgovori

Pitanja i scenariji koji su dati u ovoj knjizi mnogo su te`i od pitanja i scenarija na ispitu.
Pitanjima se ne poku{ava obuhvatiti vi{e gradiva nego na ispitu; me|utim, napisana su tako da
budete sigurni da znate odgovor. Umesto da imate mogu}nost da pogodite odgovor na osnovu
skrivenih naznaka u pitanjima, ispituje se va{e razumevanje i znanje o nekoj oblasti. Nadam se
da }e ova pitanja ograni~iti broj ispitnih pitanja na koja }ete odgovor dati odabiranjem jednog
od dva ponu|ena odgovora.

Odgovore na ova pitanja }ete prona}i u Dodatku A.

1. Zbog ~ega je jednosmerna veza lo{a?

2. Koji uslovi treba da budu ispunjeni kako bi port komutatora ostao u stanju Blocking?

3. [ta se dogodilo na portu komutatora ukoliko je port u nekonzistentnom stanju?

4. [ta morate uraditi da biste ponovo uklju~ili port komutatora po{to se na portu aktivira
za{tita osnovnog mosta (Root Guard)?

5. Po{to se aktivira za{tita BPDU poruka (BPDU Guard), u kom stanju }e biti port
komutatora, ukoliko se na portu otkriju BPDU poruke?

6. [ta morate uraditi da biste ponovo uklju~ili port komutatora po{to se na portu aktivira
za{tita BPDU poruka (BPDU Guard)?

7. Po{to se aktivira za{tita od petlji premo{}avanja, u kom stanju }e biti port komutatora,
ukoliko se na tom portu otkriju BPDU poruke?

8. Da li se STP za{tita od petlju premo{}avanja mo`e aktivirati za sve portove komutatora?

9. Po{to se UDLD aktivira na portu komutatora, {ta se jo{ mora uraditi kako bi se na
portu otkrila jednosmerna veza?

10. Objasnite razliku izme|u UDLD normanog i agresivnog re`ima?

11. Pomo}u koje komande aktivirate agresivan UDLD re`im za interfejs komutatora?

12. Ukoliko je UDLD aktiviran za portove komutatora koji su me|usobno povezani, da li
vreme za slanje UDLD poruka treba da se poklapa?

13. UDLD treba da koristite na portovima na kojima se koristi koji tip medija?

14. Da li se UDLD bez problema mo`e koristiti na svim portovima komutatora?

15. Da li je mogu}e isklju~iti protokol STP na jednom portu komutatora, a da pri tom ne
isklju~ite celu instancu protokola STP?

16. Dovr{ite slede}u komandu tako da prika`e sve portove koji su isklju~eni zbog za{tite
protokola STP:

sshhooww ssppaannnniinngg--ttrreeee ________________________


